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l. INTRODUCAO

A Aguas de Norte, SA, doravante designada por AdNorte estd ciente da importancia da
Seguranca da Informacdo na sua organizagdo como vetor determinante no sucesso da
realiza¢ao da sua missao.

Garantir a confidencialidade, a integridade e a disponibilidade dos seus ativos, € um objetivo
estratégico na AdNorte na resiliéncia operacional e na confianga digital dos servigos por si
disponibilizados, bem como no suporte nas decisdes de negdcio.

A Politica de Seguranca da Informagdo implementada pela AdNorte orienta-se por modelos
de referéncia internacionais e nacionais, como a ISO/IEC 27001 e o Quadro Nacional de
Referéncia para a Ciberseguranca.

A AdNorte compromete-se com esta Politica a disponibilizar todos os recursos necessdrios
a melhoria continua da Seguranca da Informagdo, permitindo, cumprir os requisitos legais,
contratuais, normativos em vigor e aplicdveis a AdNorte, bem como demais requisitos das
partes interessadas. Compromete-se ainda a realizar uma gestdo adequada dos riscos que se
colocam a seguranga da informacdo, através da andlise do risco de seguranca e da adogao
das medidas técnicas e organizativas, de forma a eliminar ou mitigar os riscos que impactem
negativamente a normal continuidade da organizacdo, a sua reputagao e as suas partes
interessadas.

2. OBJETIVO

A presente Politica define os principios e as regras fundamentais de gestdo da seguranga da
Informacdo da AdNorte.

3. AMBITO

Esta politica aplica-se aos trabalhadores, aos colaboradores externos, estagidrios, aos
fornecedores ou qualquer outra entidade que de alguma forma aceda e trate ativos de
informagao da AdNorte.

4. PRINCIPIOS ORIENTADORES DA POLITICA

A Politica da Seguranga de Informagao da AdNorte assenta nos seguintes pilares:

a) Confidencialidade - Garantir de que a informacdo estd acessivel apenas por pessoas
devidamente autorizadas para o efeito.

b) Integridade - Salvaguardar a exatiddo da informagdo e dos métodos de
processamento.

¢) Disponibilidade - Garantir que os utilizadores autorizados tém acesso a informagdo
sempre gue necessario.

d) Auditabilidade - Os dados e informagdes corporativas e/ou de negdécio e as
operagdes de tratamento de dados pessoais sdo registados, compilados, analisados, e
revelados de modo a permitir que auditores internos ou externos possam atestar a
sua veracidade.
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e) Rastreabilidade - Assegurar a capacidade de recuperagao do histérico das a¢des
concretizadas, através de um registo que deverd estar atualizado e disponivel em

qualquer momento.

Integridade Confidencialidade

\AGUAS 0o
N NORTE
\/ Grupo Aguas de Portugal

Disponibilidade Rastreabilidade

Seguranca da Informacao

Auditabilidade

Figura 1: Propriedades bdsicas da Seguranca da Informagdo

f) Modelo de Governo - Aplicar préticas de seguranca da informacio de forma
transversal nos processos, através da estrutura organizacional, autoridades e
responsabilidades.

g) Gestdo de identidades e acessos - Gerir identidades e acessos, tendo por base os
principios de menor privilégio e da segregagdo de fungGes.

h) Seguranca “by design” - As iniciativas ou projetos incluem as medidas técnicas e
organizativas adequadas ao risco de seguranca de informagdo associado. As
alteracdes a implementar, referentes a tratamento de dados pessoais e/ou
informagdo, devem ser realizadas sob a gestdo do Sistema de Gestdo de Seguranca
de Informacio da AdNorte.

i) Protegdo da Informagdo - Implementar as medidas, fisicas e/ou digitais, adequadas
para garantir a seguranca da informagdo, a sua classificagio e o seu manuseamento
de acordo com o nivel de risco, respeitando os requisitos de identificagdo,
autenticagdo e ndo repudio, com verificagdes do seu cumprimento e eficdcia,
procurando proceder a mitigagdo dos riscos que possam colocar em causa a
seguranca da informagdo, a protecdo dos dados pessoais e a continuidade do
negdcio.
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)

k)

0)

Gestdo e resposta a eventos de seguranga da informagao - Reportar qualquer
evento de seguranca da informagdo, que possa colocar em causa a
confidencialidade, a integridade ou a disponibilidade dos ativos. Monitorizar os
controlos, fisicos e ldgicos, de seguranca da informagdo. Aplicar medidas de
protecdo, mitigagdo e corretivas, seguindo os procedimentos instituidos na
AdNorte.

Gestdo do Risco — lIdentificar possiveis ameagas que possam explorar as
vulnerabilidades dos ativos e identificar qual o nivel de risco associado, avaliando a
probabilidade de ocorréncia e possiveis impactos.

Gestdo de Fornecedores — Avaliar fornecedores criticos, rever os requisitos
contratuais e procedimentais para conformidade com a Politica de Seguranca da
Empresa.

Continuidade de Negdcio — Preparar e responder a incidentes disruptivos para
assegurar a resiliéncia das operagdes.

Gestdo das Pessoas — Assegurar que os trabalhadores e colaboradores externos
compreendem as suas responsabilidades no contexto da seguranca da informagao,
detém a informagdo necessdria para esse cumprimento e que os interesses da
AdNorte sdo protegidos durante a sua permanéncia e apds a sua saida, de forma
transversal em todas as dire¢des.

Melhoria Continua — Realizar a melhoria continua do Sistema de Gestao de
Seguranca de Informacdo de forma cumprir os objetivos definidos pela AdNorte.

Quando a informagao inclui operagdes de tratamento de Dados Pessoais acrescem os
principios previstos no Regulamento Geral de Protecao de Dados:

e Licitude;

o |ealdade;

e Transparéncia;
e Minimizagao;

e Finalidades determinadas, explicitas e legitimas, sendo vedada a possibilidade
de um tratamento posterior de forma incompativel com essas finalidades;

e Principio da adequagdo, pertinéncia e limitagdo as finalidades para os quais
os dados sdo tratados;

e Os dados deverdo ser exatos e atualizados sempre que necessario;

e Conservados apenas pelo perfodo necessario a execucdo da finalidade para
o qual sdo tratados.

5. RESPONSABILIDADES

Todos os colaboradores / utilizadores da AdNorte tém a responsabilidade de conhecer e
cumprir os documentos do sistema de gestdao, nomeadamente a presente Politica, o Manual
de Acolhimento, o Cédigo de Conduta e Etica, Politica de privacidade para colaboradores da
AdNorte, Politica de Cookies, entre outros, assim como a legislagdo e os requisitos
estatutdrios e regulamentares em vigor.

As Autoridades e responsabilidades no contexto de seguranga da informagao sdo descritas
de forma macro, nos proximos pardgrafos.
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Administra¢do, comunica e faz executar esta Politica e a sua melhoria continua.

Responsdvel de seguranca, assegura a definigdo, implementacdo e manutengio da estratégia
de seguranca da informagdo de forma holistica e estruturada. Garante a implementacio de
boas praticas de Seguranca da Informagdo e ciberseguranga, como o “Quadro Nacional de
Referéncia para a Ciberseguranca” e a ISO/IEC 27001. Coordena a identificagido de
requisitos e medidas de seguranca da informacdo, incluindo na gestdo de risco, detegdo e
resposta a incidentes e resiliéncia operacional.

Responsdvel de privacidade de dados (DPO), supervisiona, apoia na implementagdo e
manutencdo da estratégia de protecdo de dados de forma holistica e estruturada.

Direcgao de Recursos Humanos, supervisiona e assegura que a entrada, permanéncia e
saida de funciondrios e colaboradores externos é concretizada de acordo com a politica de
seguranca da informagdo no acesso a ativos fisicos e Idgicos.

Cargos de direcdo, tém responsabilidade ao nivel da sensibilizagdo e cumprimento das
regras instituidas, assegurando a integracdo da seguranca da informagdo em todos os
processos organizacionais, incluindo a gestao de risco de seguranca da informaggo.

Direcdo de tecnologias de informagdo e inovagdo, assegura a implementagao e controlo
das medidas de seguranga da informagdo nos ativos de informagdo em alinhamento com as
direcdes da empresa.

6. CONFORMIDADES LEGAIS

Sendo a AdNorte, um operador de servigos essenciais, tem o dever de cumprir com o
Decreto-Lei n.° 65/2021 e com o regulamento Geral sobre a Protegao de Dados (RGPD)
(Regulamento (EU) 2016/679 do Parlamento Europeu do Conselho).

Conforme o exposto no D.L. n° 46/2018, deverd notificar o Centro Nacional de
Ciberseguranca dos incidentes com um impacto relevante na continuidade dos servicos
essenciais por si prestados.
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7. MELHORIA CONTINUA

A Polftica de Segurancga da Informagdo da AdNorte ndo se limita a este documento nem ¢é
estdtica, € acente num processo de melhoria continua com vista a aumentar o nivel de
maturidade de seguranca da empresa consubstanciado outras politicas e processos, de
acordo com a ISO/IEC 27002, tais como:

— Inventdrio e classificacdo da Informacio.

— Gestdo de Identidades e Acessos.

— Gestdo de eventos e incidentes de seguranga.
— Gestdo de Risco de Seguranca da Informagao.
— Resiliéncia na continuidade de operagdes.

— Manual de uso aceitdvel da Informacao.

— Gestdo de vulnerabilidades técnicas.

—  Privacidade e prote¢do de informagdes de dados pessoais.

8. FORMACAO E SENSIBILIZACAO EM CIBERSEGURANCA

Anualmente sdo agendadas agdes de formagio e sensibilizagdo para a temdtica da Seguranca
da Informagao.

9. VIOLACAQ/DESVIO

O colaborador que detetar uma violagdo/desvio a esta politica deverd informar
prontamente a AdNorte.

Estas violagGes/desvios de seguranga devem ser remetidas ao DTII, por SICO, para que
sejam analisadas as causas da sua ocorréncia e sejam definidas e implementadas as a¢Ses
necessarias.

Os colaboradores que deliberadamente violem esta ou outras politicas ficam sujeitos a agdes
disciplinares, que podem ir até a cessagao do seu vinculo contratual e participagao as
autoridades judiciais das situagdes que indiciem a prdtica de crime. Exemplos de
violagdes/desvios:

a) Uso ilegal de software;

b) Introducdo (intencional ou ndo) de virus informdtico;

c) Tentativas de acesso nao autorizado a dados e sistemas;
d) Partilha de informagdes sensiveis do negécio;

e) Divulgacao de informagdes e das opera¢Ses contratadas;

f) Partilha de palavras-chave.
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Em caso de dlvidas quantos aos principios e responsabilidades descritas nesta politica, o
colaborador deve contactar a DTII.

10. PROPRIEDADE INTELECTUAL

A informagdo desenvolvida e produzida pela AdNorte pelos seus trabalhadores ou em
projetos da responsabilidade da empresa sao propriedade da AdNorte.

Os direitos de propriedade intelectual incluem direitos autorais de software ou de
documentos, direitos de design, marcas registadas, patentes, licengas de cédigo-fonte.

I 1. MANUTENCAO E COMUNICACAO DA POLITICA DE SEGURANCA

A Polftica de Seguranca da Informagdo é regularmente revista, avaliada e aprovada pela
Administragao, de forma a garantir que continua a ser adequada a AdNorte. A Politica deve
ser divulgada por toda a instituicdo através das normas e canais de comunicagdo definidos
internamente.
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