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Funcdo: Técnico/a Superior de Sistemas e Tecnologias de Informacio -

Ciberseguranca

Objetivos da Funcao
Apoiar na seguranca dos sistemas de informacio da Aguas do Norte contra ameacas

cibernéticas.

Principais Tarefas

e Participar no desenvolvimento e implementagao da estratégia de ciberseguranga para
proteger a infraestrutura digital.

e Diagnosticar, propor e estruturar medidas de seguranga.

e Executar as solugoes planeadas para proteger sistemas e dados.

e Gerir ferramentas e métodos inovadores para aumentar a seguranca.

e Monitorizar sistemas para detetar e responder a ameagas.

e |dentificar e corrigir falhas de seguranca.

e Elaborar relatérios, procedimentos, regulamentos e instrugoes de trabalho.

e Acompanhar e testar sistemas e aplicagoes para garantir protegao contra ataques.

e Garantir que as praticas de ciberseguranca estio em conformidade com a Diretiva NIS2,
Diretiva NIS2, QNRCS e ISO 27001.

e Trabalhar em colaboragao com entidades externas para monitorizar e responder a
incidentes de seguranca.

e Garantir o reporte atempado de informagao de monitorizagao, assegurando a fiabilidade da
mesma, nomeadamente quanto aos dados solicitados no ambito do Sistema de Gestao
Integrado da Aguas do Norte;

e Zelar pelo cumprimento dos procedimentos e normas regulamentares do Sistema de
Gestao Integrado, de modo a evitar desvios a respetiva Politica em vigor;

e Realizar, com zelo, dedicagio e espirito de colaboragao, todas as tarefas atribuidas e garantir
a boa utilizagdo e preservagao dos meios de trabalho disponibilizados para exercicio das
atividades;

e Assegurar, sempre que necessario, o desempenho de outras fungoes e atividades, de acordo

com orientagoes superiores.
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Perfil
e Nivel académico minimo equivalente a licenciatura em area relevante (preferéncia por
Licenciatura pré Bolonha ou Mestrado Pés Bolonha);
e Areas relevantes: Engenharia Informatica, Tecnologias da Informacio, Ciberseguranca ou
areas similares;
e Dominio de ferramentas de seguranca como firewalls, antivirus, IDS/IPS.
e Conhecimentos de normas e regulamentos de seguranca, incluindo ISO 27001 e GDPR.
e Conhecimentos em analise de vulnerabilidades, testes de penetragao e auditorias de
seguranca.
e Capacidade de identificar e mitigar riscos de seguranga, habilidades de resolugao de
problemas e pensamento critico.
e Orientagao para o trabalho em equipa;
e Organizado, auténomo, curioso e inovador;
e Dominio de competéncias de comunicagao e relacionamento interpessoal.

e Carta de Condugao.

Meio de formalizacao de candidaturas
A candidatura podera ser realizada através das seguintes vias:
e email - recrutamento.adnorte@adp.pt ;
e ou oferta publicada no LinkedIn.
Nao serio aceites candidaturas entregues em mao.
A candidatura deve ser realizada num prazo de 5 (cinco) dias Uteis a contar da data de publicacao

do anuncio.

Documentos a apresentar na candidatura
Curriculum Vitae atualizado, datado, assinado e em lingua portuguesa;
Digitalizacao do Certificado de Habilitagoes;

Digitalizacao dos Certificados de Formagao Profissional realizada;

A candidatura quando realizada, devera ter obrigatoriamente, em anexo, o Curriculum Vitae. A

inexisténcia deste documento determina a exclusio da mesma.

Métodos de selecao
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A selegao dos candidatos (as) admitidos (as) tera por base a avaliagao curricular e a avaliagao da
entrevista de selegao.
Todas as fases do processo de selegdo apresentadas tém carater eliminatério.

A nao comparéncia a entrevista de selegao constitui fator de eliminagao.

Fatores de exclusao

Nao cumprimento dos requisitos obrigatorios;

Declaragoes ou documentacgio falsa;

Curriculum Vitae em outras linguas que nao a lingua portuguesa;

Candidaturas enviadas por outro meio que nao os referidos anteriormente;

Candidaturas enviadas fora de prazo;

O envio incompleto da informagao e documentos mencionado no ponto “documentos a
apresentar”’;

A nao comparéncia a entrevista na data e horas agendadas.
Condigoes Salariais com base no Acordo Coletivo de Trabalho em vigor na empresa.

Local de trabalho: Barcelos / Guimaraes / Vila Real;
*Temos como referéncia a igualdade de oportunidades, pelo que acolhemos e valorizamos todas

as pessoas, independentemente da raga, etnia, nacionalidade, religiao, convic¢oes politicas e
ideoldgicas, idade, estado de salde, género, identidade ou orientagao sexual, visando, inclusive,
a promogao da diversidade de pensamento e de experiéncias numa verdadeira cultura de
inclusdo e de representatividade e fortalecendo o sentido de pertenca de cada pessoa que integre
o Grupo AdP.

A vaga deve ser considerada por todos os interessados que considerem preencher os requisitos
mencionados, sendo o processo de recrutamento isento de qualquer discriminagao e baseado

exclusivamente nas competéncias e no perfil do candidato/a.

Ao candidatar-se, esta a consentir expressamente a respetiva recolha, uso e tratamento dos seus
dados por parte da Aguas do Norte, S.A. para efeitos de recrutamento. Para os referidos efeitos,
informamos que os seus dados pessoais serao guardados na nossa base de dados, e ai
conservados, por um periodo de 5 anos.

Questoes referentes a acesso, retificagao, eliminagao, limitagao, portabilidade e oposigao dos
dados pessoais que lhe digam respeito, consulte as nossas Politicas de Tratamento de Dados e

de Privacidade em www.adnorte.pt.
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Candidaturas até dia 29/05/2025, para o email recrutamento.adnorte@adp.pt com a referéncia

“Técnico (a) Superior de Sistemas e Tecnologias de Informacao - Ciberseguranga”.



mailto:recrutamento.adnorte@adp.pt

