PLANO DE PREVENCAO DE RISCO DE
CORRUPCAO E INFRACOES CONEXAS

N\ AGUAS vo

W NORTE
\‘?/ Grupo Aguas de Portugal




N\AGUAS no
NORTE

Grupo Aguas de Portugal

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Cédigo REGIS Versio 002 Data 13/01/2022

indice

[, ENQUADRAMENTO ..itiiiiiiiitenti sttt sttt sttt st sa e s a s s h st b e e e b sa e s b e nea e b s 4
R O == 11V @ TSRO PRt 5
3. CARATERIZACAO DA AGUAS DO NORTE, S/ vvereeeeeeteeeeeeeseseseesesseneseseessssesesssesssseseseessseesessessesenens 7
4. SISTEMA DE GESTAO INTERNA ....cetttertietesttesteitetestestesressesresat et essessesbesaesbessteseesse s e beseeeresbeene et ensenseneenes 14
5. AREAS ABRANGIDAS NA PREVENGAO DE CORRUPGAO E INFRAGOES CONEXAS ..vvveveieracesessesaesessesaesansenes 17
6. MONITORIZAGCAO DO PLANO ...vuvvtieereraesiststsesssietetetetesasesesesesessssssssesesssssssssssssssssesesesesasesesensssssssssesss 21
7. GLOSSARIO RELACIONADO COM A CORRUPCAO E INFRACOES CONEXAS...ccciuvereeerreeeirreeeesirreeesneeeessreeaas 21
ANEXO | = CRITERIOS DE ANALISE DE RISCO ..ot esae s s 24
ANEXO 2 = EMPREITADAS ...ttt sttt ettt st b et b et satesaeesbeenbeebeenteeaaesbeenbeens 25
ANEXO 3 = AQUISICAO DE BENS E SERVICOS wvooeeeeeeeeeeeeeseeeseeeseee e s ss e sseesseesseesse 38
ANEXO 4 — CLIENTES EM BADXA ..ottt sttt sttt st r ettt aesne e enes 49
ANEXO 5 — SUBSIDOS, PATROCINIOS E DONATIVOS ..ot 60

Pdgina 2 de 62



2\ AGUAS vo
N NORTE
= Grupo Aguas de Portugal

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

SIGLAS

ADN Aguas do Norte, SA.

AdP SGPS AdP - Aguas de Portugal, SGPS, SA.

AICR Auditoria Interna e Controlo de Risco

CA Conselho de Administragdo

CCP Cédigo dos Contratos Publicos

CPC Conselho de Prevengdo da Corrupgdo

DL Decreto-Lei

grupo AdP Grupo Aguas de Portugal

PPRCIC Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas
VERSAO

Versao Descricao Data
000 Criagdo do Plano [/07/2015

Incorporacdo das alteragdes decorrentes das recomendacdes

00| [7/10/2019
do CPC e inclusdo de glossdrio

Pdgina 3 de 62



N\AGUAS no
NORTE

Grupo Aguas de Portugal

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

. ENQUADRAMENTO

A corrupgao constitui uma ameaga para o Estado de direito, aos principios da democracia e dos
Direitos Humanos, mina os principios de boa governacao, transparéncia, de equidade e de inclusdo
social, falseia a concorréncia, fragiliza a economia dificultando o desenvolvimento econdmico e faz

perigar a estabilidade das instituicSes democriticas e os fundamentos morais da sociedade.

Os atos de corrupcdo e infrages conexas exercem um efeito negativo na competitividade dos
agentes econdmicos, distorcendo a veracidade do mercado e colocando entraves ao seu préprio
desenvolvimento. A auséncia de medidas fortes de combate apropriado a estes fenémenos provoca
nao sé o descrédito das institui¢des, dos paises e da democracia, como coloca, também, em perigo a

sustentabilidade do préprio mercado e das suas empresas.

No seguimento dos vdrios instrumentos juridicos internacionais contra a corrupgao que tém surgido
nos ultimos anos, através da Lei n.° 54/2008, de 4 de setembro, foi criado o Conselho de Prevencio
da Corrupgdo (CPC), uma entidade administrativa independente a funcionar junto do Tribunal de
Contas, que tem como fim desenvolver, nos termos da lei, uma atividade de ambito nacional no
dominio da prevencdo dos riscos de corrupcdo e infragdes conexas no exercicio de fun¢des na

Administragao Publica e no sector publico empresarial.

Foi neste enquadramento que o CPC emitiu, em | de julho de 2009, a Recomendagdo n.° | /2009,
nos termos da qual os drgdos dirigentes méximos das entidades gestoras de dinheiros, valores ou
patriménio publicos devem elaborar um Plano de Prevengao de Riscos de Corrupgao e Infrages

Conexas. Estes documentos devem identificar, de forma transversal a organizagdo:
e 0s riscos de corrupgdo ou infragdes conexas;
® as respetivas medidas de mitigacdo dos riscos identificados; e
e 0s diversos responsdveis na organizagao pela elabora¢do do plano e sua monitorizagao.

Em 2017, é emitida uma Recomendacdo da OCDE sobre Integridade Publica, onde o principio da
integridade € priorizado como a linha orientadora na prevencdo da corrupgdo e infragdes conexas.
Na sequéncia da publicagdo da mesma, o Conselho de Prevencdao da Corrupgao manifesta a sua
adesdo através da sua Nota de 2 de maio de 2018, onde se *“reconhece como prioritario a promogdo
de uma cultura de integridade publica consistente alinhada a valores, principios e normas éticas

comuns para sustentar e privilegiar o interesse publico sobre os interesses privados no setor publico”.

Pdgina 4 de 62



N\AGUAS no
NORTE

Grupo Aguas de Portugal

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

A 6 de abril de 2021, € publicada a Resolu¢do do Conselho de Ministros n.° 37/2021, que aprova a
Estratégia Nacional Anticorrupgao 2020-2024, a partir da constatagdo de que o combate a este
fendmeno requer uma vis3o integrada, de longo prazo e que envolva diferentes érgaos e poderes
do Estado. A Estratégia reconhece a necessidade de prevengao como a primeira linha de defesa
contra este fendmeno, identificando prioridades de atuagdo que preveem um conjunto de agdes,

articuladas e integradas.

Na sequéncia da aprovagdo da Estratégia Nacional Anticorrup¢do 2020-2024, é criado o Mecanismo
Nacional Anticorrup¢ao (MENAC) e estabelecido o regime geral de prevenc¢io da corrupcao através
do DL n° 109-E/2021. Na sequéncia do que havia sido elencado na Estratégia, o MENAC visa

concretizar a dimensao da prevencao da corrupgao como central e prioritdria nesta agao coletiva.

O Grupo Aguas de Portugal (grupo AdP) partilha o sentido de missio, no reforco da transparéncia
e integridade publica, das Organiza¢des Internacionais, nomeadamente da ONU, da OCDE, da Uniao
Europeia e do Conselho da Europa — GRECO e tem vindo a criar a consolidar os mecanismos

internos que correspondem ao propdsito deste enquadramento internacional.

No ambito nacional da preven¢io da corrupgao e infragdes conexas, as entidades do sector publico
empresarial, entre outras, ttm o dever de colaboracdo com o CPC. As empresas pertencentes ao
grupo AdP, enquadradas no regime juridico do setor empresarial do Estado, tal como definido no
Decreto-Lei (DL) n.° 133/2013, de 3 de outubro, e subsidiariamente pelo Cédigo das Sociedades
Comerciais, pautam a sua atuagdao pelos principios da boa governacdo e transparéncia, em

alinhamento com o estabelecido legalmente e recorrendo as melhores préticas neste dominio.

Adicionalmente, o grupo AdP desenvolveu um modelo de integridade que integra a dimensao da
prevenc¢do como prioritdria e central na sua atuagao, materializado numa Politica de Integridade que
estabelece os fundamentos para a continua consolidagdo da cultura ética que nos caracteriza e que

¢ desenvolvida e aplicada nos processos de negécio.

2. OBJETIVO

Dando cumprimento ao disposto na Recomendagao n.° | /2009 do CPC, as empresas do grupo
AdP possuem Planos de Prevencio de Riscos de Corrupcdo e Infragdes Conexas, reconhecendo a

importancia e o valor deste instrumento de gestdo na prevencdo e no combate a corrupgao e
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infracBes conexas, e a utilidade na identificagdo e avaliagdo do risco associado, sendo, por isso, uma
importante ferramenta de controlo e gestdo do seu risco interno. No sentido de assegurar a
transparéncia do exercicio de gestdo de risco aqui descrito, e em conformidade com a
Recomendacdo n.° /2010, de 7 de abril de 2010, do CPC, o Plano de Prevencido de Riscos de
Corrupgio e Infracdes Conexas da Aguas do Norte, SA, de ora avante designado de Plano

encontra-se disponibilizado na internet em https://www.adnorte.pt/.

O Plano integra-se num conjunto de instrumentos mais abrangentes de prevengdao e combate a
corrupgdo, dentro do modelo de integridade adotado e tem como objetivo a identificagdo das
principais dreas e interlocutores de risco que potencialmente poderao ser sujeitos a ocorréncia
de atos de corrupgao, bem como os principais riscos daf decorrentes, os controlos instituidos pela
empresa visando a sua mitigacdo, probabilidade de ocorréncia e a definicido dos responsaveis pela

implementagdo e gestao do Plano.

O grupo AdP reconhece, tal como € referido na Recomendacdo n.° 1 /2015 de | de julho, que os
relatérios de execucdo anuais do Plano, que integram o modelo de integridade, sao “instrumentos
Uteis para uma boa gestao publica, com potencial para a promog¢ao de uma cuftura sa de prevencdo
de riscos, para a sistematizagdo de procedimentos, para o incremento da transparéncia e do rigor,
bem como para a promogdo da qualidade do servico publico’, e contribuem para “o
aperfeicoamento do trabalho jd desenvolvido”. Os relatérios vém ainda reforgar a transparéncia na

aplicagao dos principios de boa governacdao em alinhamento com o enquadramento legal e com as

conven¢des multilaterais neste dominio.

A elaboracdo e o acompanhamento do Plano tém uma natureza transversal e um cardter abrangente,
alargando o ambito da andlise e avaliagdo do risco de corrup¢do a todas as competéncias por lei
atribuidas as entidades publicas, envolvendo assim toda a estrutura organizativa interna e todas as

areas de negdcio, tal como identificado na referida Recomendagao n.® | /2015.

O presente Plano ¢ aplicavel a Aguas do Norte, S.A, tendo o seu Conselho de Administracio (CA),
enquanto responsavel, aprovado em |3 de janeiro de 2022 a sua revisio e a manuten¢do da sua

aplicacdo na empresa.
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3. CARATERIZACAO DA Aguas do Norte, S.A.

3.1. A Aguas do Norte, SA.

O grupo AdP é o principal grupo empresarial portugués com atividade nos dominios do
abastecimento de dgua e do saneamento de dguas residuais. Detido pelo Estado, constitui-se como
instrumento empresarial para a concretizagdo de politicas publicas e de objetivos nacionais nestes
dominios do setor do ambiente, visando promover a universalidade, a continuidade e a qualidade do

servico, a sustentabilidade do setor e a protegao dos valores ambientais.

A AdP, SGPS, empresa-mae do grupo AdP, é uma sociedade andénima de capitais exclusivamente
publicos, gestora de participacdes sociais, cuja principal atividade € a gestao, através das subsididrias,
do ciclo urbano da dgua, operando Vvdrios sistemas de abastecimento de dgua e de saneamento de
dguas residuais, em alta e em baixa, em Portugal continental, em regime de concessao, de parcerias

ou de gestdo delegada.

A funcdo acionista € assegurada pela Parpublica - Participagdes Publicas, SGPS, SA. (81%) e pela
Caixa Geral de Depdsitos (19%)

A Aguas do Norte, SA, empresa do grupo AdP, é uma sociedade andnima de capitais
exclusivamente publicos, gestora de participagdes sociais, cuja principal atividade € a gestdo do ciclo
urbano da dgua, operando vdrios sistemas de abastecimento de dgua e de saneamento de dguas

residuais, em alta e em baixa, em Portugal continental, em regime de concessao e de parceria.

A fungdo acionista estrutura da empresa apresenta a seguinte estrutura:
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N.° de Acoes Capital Social
Acionista Sistema Sistema de Subscrito
Multimunicipal Aguas (EUR) %
’g‘gﬁs'éit‘“ de Portugal, 67302952 9027000| 76329952  6873%
Alfindega da Fé 106 119 0 106 119 0,10%
Alijé 240010 0 240010 0,22%
Amarante 341 240 1 430 290 1 771 530 1,60%
Amares 109 500 0 109 500 0,10%
Arcos de Valdevez 224 285 0 224 285 0,20%
Armamar 118 386 0 118 386 0,11%
Arouca 434 945 434 945 0,39%
Baido 338705 338 705 0,30%
Barcelos | 560 000 0 | 560 000 1,40%
Boticas 121 985 0 121 985 0,11%
Braganca | 070 867 0 | 070 867 0,96%
Cabeceiras de Basto 153510 0 153510 0,14%
Caminha 563 190 0 563 190 0,51%
Celorico de Basto 167 995 390 975 558 970 0,50%
Cinfaes 241 955 241 955 0,22%
Esposende 1013020 0 1013020 0,91%
Fafe 2073110 361 705 2434815 2,19%
Felgueiras 507 270 0 507 270 0,46%
Freixo de Espada a Cinta 84213 0 84213 0,08%
Guimaraes 1759 175 0 1759 175 1,58%
Lamego 551 934 0 551 934 0,50%
Lousada 318720 0 318720 0,29%
Macedo de Cavaleiros 330217 0 330217 0,30%
Maia | 380 000 0 | 380 000 1,24%
Melgaco 157 450 0 157 450 0,14%
Mesao Frio 90 119 0 90 119 0,08%
Mirandela 618721 0 618721 0,56%
Moimenta da Beira 217 661 0 217 661 0,20%
Mongio 410 995 0 410 995 0,37%
Mondim de Basto 68 320 0 68 320 0,06%
Montalegre 146 878 0 146 878 0,13%
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Murca 102 979 0 102 979 0,09%
Paredes de Coura 129 540 0 129 540 0,12%
Peso da Régua 467 528 0 467 528 0,42%
Ponte da Barca 133 420 0 133 420 0,12%
Ponte de Lima 470 305 0 470 305 0,42%
Povoa de Varzim 1780210 0 1780210 1,60%
Resende 154 885 0 154 885 0,14%
Ribeira de Pena 86 994 0 86 994 0,08%
Sabrosa 115288 0 115288 0,10%
f,i:‘:guiio Marta  de 113 605 0 113 605 0,10%
Santo Tirso 2615755 633 485 3249 240 2,93%
Sao Jodo da Pesqueira 170 463 0 170 463 0,15%
Sernancelhe 105 664 0 105 664 0,10%
Tabuago 103 720 0 103 720 0,09%
Tarouca 208 988 0 208 988 0,19%
Terras de Bouro 177 400 0 177 400 0,16%
Torre de Moncorvo 154 552 0 154 552 0,14%
Trofa 464 505 390 495 855 000 0,77%
Valenga 448 140 0 448 140 0,40%
Valpagos 291 396 0 291 396 0,26%
Viana do Castelo 1 343 775 0 1 343 775 1,21%
Vieira do Minho 885610 0 885610 0,80%
Vila do Conde 2179 830 0 2179 830 1,96%
Vila Flor 126 973 0 126 973 0,11%
Vila Nova de Cerveira 243 900 0 243 900 0,22%
Vila Nova de Foz Céa 115 890 0 115 890 0,10%
Vila Pouca de Aguiar 203 779 0 203 779 0,18%
Vila Real 962 543 0 962 543 0,87%
Vila Verde 328 180 0 328 180 0,30%
Vinhais 148 863 0 148 863 0,13%
Vizela | 169 655 0 | 169 655 1,05%
TOTAL 97812177 13249555| 111061 732 100,00%
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3.2. Missao

A Aguas do Norte, SA. tem por missio prestar um servico publico de abastecimento de dgua e
saneamento de forma eficiente, sustentdvel e inovadora contribuindo continuamente para a melhoria

da qualidade de vida e para o desenvolvimento da regido.

3.3. Visao

A Aguas do Norte, S.A. tem por visio ser uma referéncia no setor da Agua, prestando de um servico
de exceléncia.

3.4. Valores e Principios

Os valores e principios do Grupo AdP sdo o fundamento da cultura de integridade sobre a qual
assenta o desenvolvimento da atividade e as relagdes com as partes interessadas internas e externas.
Os valores e principios proporcionam a todos/as os/as que trabalham ou representam o Grupo os
critérios de referéncia a partir dos quais devem orientar os processos de tomada de decisio, as suas

acoes e a sua conduta, internamente e nas relagées com terceiros.

A aplicacdo dos valores e principios na agao didria sdao a demonstra¢do da cultura de integridade na
pratica. Garantir a sua aplicagdo de forma harmonizada e transversal em todas as empresas e
atividades do Grupo € uma visdo que partilhamos e que corresponde ao expoente maximo do

exercicio dos padrdes éticos adotados.

Os valores por que o grupo AdP rege o exercicio das suas competéncias sao:
Espirito de Servir

Agir com zelo e dedicagdo no cumprimento da Missdo de Servigo Publico.
Exceléncia

Atuar de forma perseverante, procurando encarar a adversidade como um desafio e uma
oportunidade, com espirito de iniciativa, tendo em vista a melhoria continua do servico. No

desempenho da sua atividade, o Grupo AdP tem colaboradores/as qualificados/as que procuram
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sistematicamente solu¢des de inovagao e desenvolvimento tecnoldgico e contribuem para a

otimizagao dos processos alinhados com as melhores préticas.
Integridade

Pautar-se pelos mais elevados padrdes éticos considerando que a sociedade e a missao de servico
publico estdo no centro da atuagdo de cada pessoa. No exercicio das suas fun¢Bes, os/as
colaboradores/as comprometem-se a assumir uma atitude ética, procurando assegurar consisténcia
e equidade nas opgdes e decisdes, honrar os compromissos assumidos e repudiar as préticas de

corrupgao em todas as suas formas.
Responsabilidade

Assumir a responsabilidade pelas suas acdes e opgdes aplicando as melhores préticas no seu
desempenho profissional. Cientes da importancia da sua missdo, os/as colaboradores/as exercem as
suas fun¢des com elevados padrdes de qualidade em representacdo do Grupo AdP.

Rigor

Agir de forma coerente e consequente na prética dos valores e principios do Grupo AdP, no ambito
estrito da lei e respeitando as politicas, orientagdes e normas internas. As decisdes sao tomadas com

isencao, equidade, objetividade e transparéncia.
Os principios por que o grupo AdP rege o exercicio das suas competéncias sao:
Conformidade Legal, regulamentar e de outras declaragdes subscritas

O Grupo AdP respeita todas as normas legais e regulamentares aplicaveis a sua atividade, bem como
todos os compromissos assumidos com entidades terceiras. Nao podem ser praticados quaisquer

atos violadores das diferentes disposi¢des normativas.
Respeito e prote¢ao dos direitos humanos

O Grupo AdP estd comprometido com um ambiente de trabalho seguro e saudavel, respeitando e
protegendo os direitos dos/as colaboradores/as, em alinhamento com as conven¢des de direitos
humanos internacionalmente reconhecidas onde se incluem a erradicacao de todas as formas de

exploracdo e de todas as préticas discriminatdrias.
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O Grupo AdP promove priéticas de gestdo de recursos humanos orientadas para diversidade e
inclusdo, valorizagdo dos/as colaboradores/as e para a conciliagdo entre a vida profissional, familiar e

pessoal.
Luta contra a corrupgdo

O Grupo AdP assume os mais elevados padrdes de integridade e transparéncia no ambito da sua
Politica de Integridade, tendo como referencial os Principios de Bom Governo e o 10° Principio do
Global Compact das Nag¢des Unidas, que promove o combate a corrupgao em todas as suas formas,
e em alinhamento com as metas do Objetivo de Desenvolvimento Sustentdvel ODSI 6 - Paz, Justica
e Instituices Eficazes da Agenda 2030 das Nagdes Unidas e subscrevendo publicamente as politicas

e agdes coletivas anticorrupgao.
Contributo para o desenvolvimento sustentdvel

Com uma atividade intrinsecamente ligada a valorizagdo e protecdo do ambiente e do
desenvolvimento humano, o Grupo AdP contribui, de modo decisivo, para a prossecucao de politicas
publicas e objetivos nacionais no dominio do ambiente e para o desenvolvimento econdmico, a
coesdo social e qualidade de vida das populagdes, em alinhamento com os Obijetivos de

Desenvolvimento Sustentdvel da Agenda 2030 das Nag¢des Unidas.

O Grupo AdP assume praticas que visam a gestdo eficiente dos recursos e a mitigagdo ou
minimizagao dos impactes ambientais privilegiando, entre outros, a circularidade, a descarbonizagao

e a digitalizagdo com sistemas de gestdao que asseguram a continua monitorizagao e controlo.

3.5. Modelo de Governo

De acordo com os principios de bom governo das empresas do setor empresarial do Estado,
referidos no n° | do art. 31° do Decreto de Lei n.° 133/2013, de 03 de outubro, a Aguas do Norte,
S.A. tem estruturas de administracdo e fiscalizagdo ajustadas a sua dimensdo e complexidade,
com vista a assegurar a eficdcia do processo de tomada de decisao e a garantir uma efetiva capacidade
de fiscalizacio e supervisdo. O ambiente de controlo interno da Aguas do Norte, S.A. é sustentado
pelo modelo do Committee of Sponsoring Organizations of the Treadway Commission (COSQO),

que delimita a atribuicdo de autoridade e responsabilidade, ao nivel estratégico e operacional.

Pdgina 12 de 62



N\AGUAS no
NORTE

Grupo Aguas de Portugal

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

A Aguas do Norte, SA. é gerida de acordo com o modelo de governo composto pela Assembleia
Geral de Acionistas, Conselho de Administragao, Comissdao Executiva, Conselho Fiscal e Revisor
Oficial de Contas. Este modelo pretende fortalecer as estruturas de controlo da empresa e

assegurar uma efetiva segregacao entre as fungdes de administracdo executiva e de fiscalizagdo.

A Administracdo da sociedade € assegurada por um Conselho de Administragdo e por uma
Comissdo Executiva, com competéncias delegadas pelo primeiro. Os membros do Conselho de
Administracio da Aguas do Norte, SA. est3o sujeitos a Politica de Integridade do Grupo, que inclui
o referencial ético, o cumprimento das boas praticas de governagdo societdria e de gestdo
empresarial, designadamente em matéria de transparéncia, prevengao da corrupgao, inclusao social,
politica de recursos humanos, prevencio de conflitos de interesse e respeito pela concorréncia e

pelos agentes do mercado.

As fungdes de fiscalizagdo cabem ao Conselho Fiscal e ao Revisor Oficial de Contas, que tém as

suas competéncias definidas na lei, sendo os seus respetivos membros independentes.

A Direcdo de Auditoria Interna da AdP — Aguas de Portugal, SGPS é responsével por delinear e
realizar auditorias, avaliando de uma forma independente, objetiva e sistemdtica as atividades e
processos criticos, permitindo contribuir para uma melhoria do desempenho, controlo e governo da
AdP SGPS, reportando funcionalmente ao Conselho de Administracdo. A AICR exerce as suas
atividades nas empresas participadas do universo do grupo AdP, mandatada pelo Conselho de

Administracao da AdP, SGPS.

3.6. Estrutura Organizacional

A Aguas do Norte, S.A. encontra-se estruturada em dreas funcionais de apoio a implementagao das
orienta¢des das tutelas setorial e financeira e a gestdo, centrando a sua atuagao na sustentabilidade
social, ambiental, técnica e econdmico-financeira, no relacionamento com os varios stakeholders, na

otimizagdo dos recursos de capital e humanos e na exceléncia.
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4. SISTEMA DE GESTAO INTERNA

No ambito da gestdao do risco operacional e do controlo interno, o modelo de gestao implementado

€ baseado nas orientagdes preconizadas pelo Quadro do Enterprise Risk Management do COSO.

4.1. Principios para a gestdo interna dos sistemas de gestdo de risco e de controlo
Supervisdo da gestdo e cultura de controlo

O Conselho de Administracdao € responsdvel pela estratégia e pelas polfticas da empresa, cabendo-
lhe estabelecer os niveis aceitdveis de riscos que a organizagao estd disponivel a assumir, devendo
garantir que as diversas dreas da empresa identificam, medem, monitorizam e controlam os riscos,
sendo o drgdo responsdvel por assegurar o adequado funcionamento do sistema de controlo

interno.

Os responsdveis das diversas dreas da empresa tém a responsabilidade de implementar as decisdes
aprovadas pelo Conselho de Administragao, cumprindo as fun¢@es e linhas de reporte associadas ao

sistema de controlo interno que lhes estdo delegadas.
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O Conselho de Administracdo e as diferentes estruturas hierdrquicas, a todos os niveis, tém a
responsabilidade de exercer as suas fun¢Ses e de promover elevados padrdes de integridade, rigor,
zelo e transparéncia na gestdo, e de contribuir para que todos os trabalhadores compreendam a
importancia do sistema de controlo interno e sejam profundamente envolvidos neste processo. O
Conselho de Administracdo e as chefias s3o responsdveis por promover a cultura de integridade e

os principios que Ihe estdo subjacentes.
Reconhecimento e avaliacao dos riscos

O sistema de controlo interno identifica e avalia, continuamente, e a todos os niveis da organizagao,
0s riscos que possam impedir a empresa de alcangar os seus objetivos, e implementa as necessarias
medidas de mitigagao. O sistema de controlo interno é revisto periodicamente, para assegurar que

NOVOS risCos Ou riscos ja existentes serdo apropriadamente tratados e controlados.
Atividades de controlo e segregacdo de fungdes

O sistema de controlo interno estabelece uma estrutura de controlo eficaz, com atividades de
controlo que abrangem todos os niveis da empresa, adequadas as caracteristicas das diversas
dire¢Bes, departamentos e dreas, com sistema de verificagdo de conformidade e acompanhamento
das situagdes de ndo conformidade, controlos fisicos, adequados sistemas de aprovacgdo e de
verificagdo e reconciliagdo. As atividades de controlo devem ser parte integrante das atividades

didrias da organizacao.

O sistema de controlo interno identifica as dreas com potenciais conflitos de interesses, garantindo
uma adequada segregacdo de fungBes e que os trabalhadores ndo tenham responsabilidades
atribuidas em situagdo de conflito de interesses, de forma a minimizar os seus riscos, assegurando,

ainda, uma exigente monitorizagao.

O sistema de controlo interno assegura que a informagdo de dados operacionais, financeiros e de

conformidade estd permanentemente disponivel, numa forma consistente, e € fidvel.
Informagao e comunicagao

A informagdo e a comunicagdo sdo pegas chave no sistema de controlo interno, pelo que é
fundamental que exista um sistema de informagao, seguro e fidvel, que abranja todas as dreas da

empresa. Igualmente fundamental € a existéncia de canais de comunicagao que assegurem que a
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informagdo relevante chega aos respetivos destinatarios e que todos os trabalhadores conhegam as

politicas e procedimentos da empresa.
Monitoriza¢do da atividade e correc¢do das deficiéncias

A monitorizagao do sistema de controlo deve ser continua e didria, quer ao nivel dos controlos-
chave, quer na avaliagio da eficdcia global, para além das avaliagdes periddicas realizadas pelas
diferentes dreas da empresa e pela auditoria interna. As deficiéncias de controlo interno identificadas,
designadamente com um nivel de materialidade relevante, devem ser reportadas de imediato ao
nivel de gestao apropriado e tratadas em tempo oportuno. A auditoria interna deve abranger todo
o sistema de controlo interno e exercer o seu trabalho de forma competente e independente, em
conformidade com as normas internacionais de auditoria, reportando diretamente ao Conselho de

Administracao.

4.2. Gestdo de Risco Empresarial

A gestao do risco empresarial possibilita tratar com eficdcia as incertezas, bem como os riscos e as
oportunidades a elas associadas, com o objetivo de melhorar a capacidade de gerar valor. A gestao
do risco trata-se de uma abordagem completa e sistemdtica que permite as organizagdes,
independentemente da sua dimensdo ou missdo, a identificar eventos e a quantificar, priorizar e
responder aos desafios de risco dos projetos e iniciativas que assumem. Esta abordagem permite
determinar o nivel de risco que podem ou querem aceitar, no processo de criacdo de valor para os
seus investidores. A existéncia de incertezas pode provocar situagdes de risco e/ou oportunidades,
as quais tanto podem retirar como acrescer valor, oferecendo esta abordagem uma estrutura para

gerir eficazmente a incerteza, respondendo aos riscos e explorando as oportunidades que surjam.

Atualmente, a gestao do risco € um processo chave em qualquer organiza¢ao que tem como objetivo
identificar, analisar e mitigar os riscos que possam interferir com as operagdes e objetivos da
organizagao. O seu desenho e implementacao sdo influenciados pelas variadas necessidades das
organiza¢Oes, pelos seus objetivos particulares, as suas unidades de negdcio, os seus processos e pelas

préticas desenvolvidas.

No dominio especifico do sector da dgua, existe uma recomendagdo para adogao de um sistema de
gestdo do risco que abranja os aspetos operacionais do negdcio ao longo da cadeia de abastecimento

da dgua, a qual é expressa como um principio chave na “Carta de Bona para o Abastecimento Seguro
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de Agua para Consumo Humano'' nos seguintes termos: “Os sistemas que asseguram a qualidade da
dgua de consumo ndo devem ser apenas baseados na verificagdo no fim do processo. Pelo contrario,
devem ser implementados sistemas de controlo de gestao para avaliar riscos em todos os pontos ao

longo dos sistemas de abastecimento de dgua, assim como para gerir esses riscos.”

A gestdo do risco representa para o grupo AdP e a Aguas do Norte, S.A, um instrumento essencial
para a tomada de decisdo através da permanente monitorizagao dos riscos a que o grupo se encontra
exposto, sensibilizando a organizagdo de uma forma abrangente, para uma cultura de risco que inclua

a perspetiva de evitar riscos, mas também a perspetiva positiva de assumir riscos.

Por outro lado, as empresas do grupo AdP, na qual se inclui a Aguas do Norte, SA., beneficiam de
uma gestdo do risco, antecipando situagdes de incerteza e convertendo riscos de consequéncias
adversas em oportunidades. E ainda obtida uma maior e mais sustentada capacidade de decisio face

a eventos de risco, respondendo de forma coordenada e integrada a riscos multiplos.

O processo de gestdo do risco do grupo AdP é baseado na norma I1SO 31000:2009 e no modelo
publicado pelo COSO, especificamente na matéria do risco - COSO || - Integrated framework for
Enterprise Risk Management, sendo composto por um conjunto de sete fases inter-relacionadas,
representadas na figura abaixo, englobando em si mesmo um processo iterativo de melhoria
continua, consubstanciado por um processo de comunicagdo e por um processo de monitorizagao

e revisao.

Estabelecer Identificar Analisar . . Tratar
. . Avaliar riscos .
contexto riscos riscos riscos

Comunicagio
Monitorizacio e revisio

5. AREAS ABRANGIDAS NA PREVENCAO DE CORRUPCAO E INFRACOES CONEXAS

Para o presente Plano de Prevencgao de Riscos de Corrupgio e Infragdes Conexas, tendo em

conta a missio da Aguas do Norte, SA, foi efetuada uma identificagio de riscos orientada aos

processos que se entende cobrirem as atividades mais criticas e passiveis de serem sujeitas a atos de

corrupcao e infragdes conexas e que aqui se ddo conhecimento:

e Contratagao de empreitadas;
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e Aquisicdo de bens e servicos;
e Clientes em Baixa; e
e Concessdo de beneficios publicos (subsidios, patrocinios e donativos).

No Anexos 2 a 5 apresentam-se para cada processo/drea, os eventos de riscos que podem conduzir
a prética de atos de fraude, corrup¢ao e infragdes conexas, classificados segundo uma escala - muito
elevado, elevado, médio, baixo e muito baixo - em fun¢do do impacto e o grau de probabilidade
de ocorréncia (Anexo |) em caso de inexisténcia de medidas de mitigagdo, bem como as medidas
adotadas, quer internamente, quer a nivel do grupo AdP, para prevenir a sua ocorréncia e mitigar

o seu impacto.

Paralelamente, e na persecugao de uma adequada gestdao em matéria de prevengao de corrupgao
e infragdes conexas, a Aguas do Norte, S.A, tem implementado um conjunto de politicas, medidas,

processos e a¢des destacando-se:

e O Cédigo de Ftica e Conduta, aprovado e implementado na empresa desde 2007 e que
estabelece o referencial ético do Grupo e as normas de conduta que orientam os
representantes de todos os érgaos de gestao e todos e todas os/as trabalhadores/as ao seu
servico, constituindo igualmente uma referéncia para o publico no que respeita ao padrao de
conduta exigivel a todas as empresas do grupo AdP no seu relacionamento com terceiros. O
Cddigo de Conduta da Aguas do Norte, S.A, estd disponivel na intranet e no sitio da empresa

na internet www.adnorte.pt.

e AcdOes de capacitacdo e sensibilizagdo continuas que visam dar a conhecer os valores e os
principios éticos do Grupo, o modelo e a politica de integridade, promover a compreensao
do referencial ético e a sua aplicagdo no exercicio das fun¢des didrias, dos quais se destacam
os processos de tomada de decisdo. Estas a¢des sao desenhadas e desenvolvidas com
diferentes graus de abrangéncia e complexidade, de acordo com as fun¢des exercidas e com

o grau de risco associado aos seus interlocutores.

e Em matéria de conflitos de interesses, e em resposta a recomendagao do CPC de 8 de
janeiro de 2020, foi subscrita pelos trabalhadores da Aguas do Norte, S.A., uma declaragio
de interesses, incompatibilidades e impedimentos, relativamente aos procedimentos que Ihes

sejam confiados no ambito das suas fungdes e no qual tenham influéncia, nas quais assumem
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a inexisténcia de impedimentos ou de interesses privados que possam colocar em causa a

isengao e o rigor que devem pautar a sua atuagao;

e A Aguas do Norte, SA, possui um conjunto de politicas associadas a gestdo de Recursos
Humanos, de entre as quais se destacam o Acordo Coletivo de Trabalho, a Poltica de
Retribuigdes, de recrutamento, ou o Manual de Avaliagdo que definem e clarificam as regras
e procedimentos, e que mitigam o risco de prdticas menos adequadas associadas a estas

matérias;

e A existéncia de delegagdes de competéncias formalizadas e aprovadas pelo Conselho de
Administracdo, que clarificam as competéncias da Comissdo Executiva e dos responsdveis das

diversas dreas, e asseguram o principio de segregacdo de fungdes nas tomadas de decisdes;

e A implementagdo do principio de segregacdao de func¢Ses nos diferentes processos e nas
atividades criticas nestes desenvolvidas, que possibilita a mitigagdo de prdticas associadas a

fraude e, em particular, a corrupcio da qual é exemplo a apropria¢do indevida de ativos;

Com efeito € assegurado que n3o existem funciondrios a desenvolver a totalidade das
atividades de um dado processo ou de atividades conflituantes num processo ou entre

processos;

e O regulamento de seguranca e utilizagdio de sistemas de informagao que define e
sistematiza um conjunto de regras como o principio do Direito de Acesso, no qual se
identifica que os trabalhadores apenas devem ter acesso a informagao estritamente necessaria
para o cumprimento das suas fungdes, os deveres e direitos dos utilizadores, a definigao de
controlos de acesso existentes por forma a assegurar uma adequada segregacao e utilizagao
dos ativos da organizacdo, as regras de utilizagdo do correio eletrénico ou as regras de

backup, entre outras;

e A subscrigdo pelo grupo AdP dos Dez Principios do Global Compact das Na¢des Unidas, do
qual se destaca o 10° Principio Anticorrup¢io e a Call to Action Anticorruption do United

Nations Global Compact, pela adesao a Plataforma Portuguesa para a Integridade;

e A adesdo a iniciativa aplicada ao setor empresarial do Estado intitulada Estratégia Nacional

Anticorrupgao 2020-2024, com o propdsito de assumir um compromisso com a adogdo
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generalizada de medidas anticorrupgao eficazes, bem como a promogdo de politicas que

incentivem boas préticas neste dominio;

e A existéncia de um Conselho de Ftica e de uma Comissio de Etica no grupo AdP, que tem
como missdo zelar pela consolidagao da cultura de integridade e dar suporte aos sistemas de
controlo, através da prética didria dos principios da integridade e transparéncia vertidos no
Cddigo de Etica e Conduta do Grupo, analisar as questdes que |he sejam submetidas e, neste

ambito, propor ao Conselho de Administracdo da AdP SGPS, a¢des de melhoria.

e A existéncia de uma linha de integridade que se constitui como o canal de comunicagao com
a Comissio de Etica e que pode ser utilizada quer pelos trabalhadores/as quer por entidades

externas. Foram definidos dois canais de comunicagio:
a) endereco de correio eletrdnico: eticaadp@adp.pt;

b) Via postal (carta) enviando a correspondéncia para Comissio de Ftica do grupo AdP,

Rua Visconde Seabra n® 3, 1700-42 | Lisboa.

A Comissio de Ftica, érgdo isento e independente dos drgdos de gestdo, analisa e
acompanha as situa¢des que lhe forem remetidas, desde solicitagdes sobre orientacdes de
conduta, a andlise de irregularidades/denuncias recebidas dos trabalhadores ou das entidades
externas e procede a definigdo das medidas que considere adequadas a resolucdo das

situagdes ou devido encaminhamento.

As questdes, irregularidades/dendncias que sejam comunicadas a uma empresa do grupo
AdP, devem ser do conhecimento da Comissdao de Etica através do endereco de correio

eletrénico eticaadp@adp.pt ou ser remetidas via postal para a morada indicada acima.

e A definicdo de uma Politica de protegdo de dados, na qual se identificam os principios de
protecdo de dados com os quais a empresa se compromete, no cumprimento da legislacao

em vigor, e visando a defesa dos dados pessoais e a privacidade dos seus titulares;

e A Aguas do Norte, SA. foi identificada pelo Centro Nacional de Ciberseguranca (CNCS)
como um operador de servico essencial no setor do fornecimento e distribuicao de dgua
potdvel, de acordo com a legislacdo em vigor. Para atingir o nivel de seguranga compativel com
0 servico que presta, a Aguas do Norte, SA. candidatou-se ao programa Connecting Europe

Facility — Telecom, para apoio ao desenvolvimento de capacidades operacionais na drea da
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ciberseguranca e implementacdo da Diretiva SRI através de um Plano de Ciberseguranca em
Agua (WCSP). Com o WCSP pretende-se implementar um conjunto de boas-prticas e
procedimentos, bem como um centro de opera¢es de seguranca, com base nas plataformas
de gestdo de incidentes e inteligéncia cibernética artificial, que monitoriza todos os sistemas,
adaptando-se continuamente as ameagas cibernéticas mais evoluidas (ciberterrorismo,
cibercrime, ciberataques, etc), e assim contribuir para melhorar a confidencialidade,

integridade e disponibilidade da informacao;

e A existéncia de um Regulamento de Dentincias Voluntdrias, no estrito cumprimento da Lei
n.°93/2021, de 20 de dezembro, sobre a protecdo dos denunciantes (whistleblowing), e onde
se encontram definidos os procedimentos a dotar, o tratamento a prestar as situagdes
denunciadas voluntariamente, os responsaveis pelo seguimento das denuncias, os prazos e as

sancoes associadas.

6. MONITORIZACAO DO PLANO

De forma a assegurar que as medidas previstas no presente Plano s3o adequadas para a prevengio
de atos de corrupgao e infragdes conexas, encontra-se definido o responsavel pela sua gestdo e

monitorizacao.

A Aguas do Norte, S.A, determinou que os membros do CA e todos os intervenientes nos
processos de empreitadas, aquisicao de bens e servicos, gestdao de clientes na atividade de baixa e

concessao de beneficios publicos, sdo responsaveis pela implementagdo e gestdao do Plano.

No final de cada ano, serd elaborado um Relatério de Execugao no qual serdo indicadas as
conclusdes sobre o cumprimento do Plano, assente na avaliagdo efetuada pelas empresas através do
preenchimento de um questiondrio. Apds aprovagdo do Conselho de Administragao, ambos os
documentos sdo remetidos a AICR, onde se avalia o cumprimento dos controlos instituidos como
forma de despistar eventuais fraquezas no sistema de controlo interno da empresa, e apresentar

medidas para melhorar os seus controlos internos.

7.  GLOSSARIO RELACIONADO COM A CORRUPCAO E INFRACOES CONEXAS
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Aceitacdo do risco | Decisdo fundamentada de aceitar um determinado nivel de risco ou exposi¢ao

em relagdo a um determinado tipo ou evento de risco particular.

Auditoria | Controlo interno ou externo dos registos, processos, fungdes e desempenho de uma
organizagdo com o objetivo de realizar uma avaliagdo independente e fidedigna do grau de

cumprimento das leis e regulamentos aplicaveis.

Cddigo de Etica e de Conduta | Declaragio que estabelece os principios e valores que devem
orientar a conduta de uma organizacao, organismo governamental, empresa ou grupo de pessoas e

prevé niveis minimos de cumprimento e medidas disciplinares em casos de violagao.

Conflito de Interesses | Situagdo em que se encontra uma pessoa ou uma entidade (publica ou
privada) em que as exigéncias do seu cargo ou fun¢do e os seus interesses privados sao antagdnicos

ou conflituantes.

Corrupgdo | Abuso de poder para beneficio préprio ou de terceiros. Abuso do poder confiado
para obtenc¢do de beneficios privados. A corrupgao pode ser classificada como grande, pequena e

politica, dependendo do volume de dinheiro perdido e do sector em que ocorre.

Etica | Conjunto de normas e padrdes de conduta, visando a realizagdo do bem comum, aplicéveis
ao governo, empresas e individuos, membros de uma sociedade, com base em valores, que orientam

as suas decisdes e agoes.

Fraude | Consiste em enganar um terceiro de forma deliberada, com o intuito de obter uma

vantagem indevida ou ilicita (seja financeira, politica ou de outro tipo).

Integridade | Refere-se a condutas e agdes coerentes e conformes com a Lei e com uma série de
normas e principios morais ou éticos, adotados tanto por pessoas como por instituigdes e que
operam como uma barreira contra a corrupgao. Comportamentos e agdes consistentes com um
conjunto de principios morais ou éticos e padrdes de conduta, adotados tanto por individuos como

por institui¢des, que criam uma barreira contra a corrupgao.

Processo | Sequéncia de agdes ou tarefas correlacionadas e articuladas numa cadeia de inputs,

procedimentos e outputs que resuttam num ou mais produtos ou servigos fornecidos.

Risco | Possibilidade de ocorréncia de algum evento com impacto nos objetivos da empresa. Existem

dois elementos essenciais no conceito de risco, a probabilidade e o impacto.

Pdgina 22 de 62



N\AGUAS no
NORTE

Grupo Aguas de Portugal

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Transparéncia | Caracteristica de governos, empresas, organizagdes e individuos de serem abertos
na divulgagdo clara e honesta de informagdes, regras, planos, processos e agdes. (fonte: Transparéncia

Internacional).

Whistleblowing | Divulgagdo interna ou externa e feita no interesse publico, por parte de um
funciondrio ou pessoa externa (o denunciante ou whistleblower), de irregularidades, negligéncia ou
abusos dentro das atividades de uma organizagio, drgdo governamental ou empresa (ou de um dos
seus parceiros de negdcios), que ameagam o interesse publico ou a integridade e reputagao da

organizagao.

VILA REAL, | 3 DE JANEIRO DE 2022
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ANEXO | - CRITERIOS DE ANALISE DE RISCO

TABELA | — PROBABILIDADE DE RISCO

Classificacao Probabilidade (horizonte temporal entre | a 5 anos)

5 Muito elevada | O evento vai ocorrer com elevada probabilidade.

4 Elevada O evento vai provavelmente ocorrer na maioria das circunstancias.

3 Média O evento podera ocorrer a curto ou médio prazo.

2 Baixa O evento podera ocorrer, mas nao é provavel que ocorra a curto prazo.

O evento poderd ocorrer em circunstancias muito especiais ou como

| Muito baixa L L
resultado da combinagao de eventos pouco provaveis.

TABELA 2 - CLASSIFICACAO DO IMPACTO DOS EVENTOS DE RISCO

Classificacao Consequéncias para a empresa

5 Muito elevado Perigo de sobrevivéncia da empresa, elevadas perdas financeiras, danos
graves de imagem e reputagao ou importantes perdas humanas.

4 Elevado Fortes consequéncias para a empresa com perdas financeiras, de imagem e
reputagao, ou eventuais perdas humanas.

3 Médio Consequéncias ao nivel da empresa com perdas financeiras associadas e
possiveis impactos na imagem e reputagao.

2 Baixo Consequéncias ao nivel departamental com perdas financeiras e possiveis
danos para a empresa.

| Muito baixo | Consequéncias ao nivel departamental sem impacto financeiro.
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EVENTOS DE RISCO CLASSIFICACAO MEDIDAS DE MITIGACAO

C_EMP.l  Existéncia do Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas Administragdo

C_EMP2  Existéncia do Cédigo de Etica e Conduta da empresa Administragdo

Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragdo
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacdo vigente aplicdvel
|dentificacdo interna das dreas/fungdes responsdveis e intervenientes no processo para a formagdo, execucdo e gestdo
de contratos de aquisicdo de empreitadas
Existéncia na empresa de delegacao e subdelegacao de competéncias definida, aprovada, do conhecimento das partes

Inexisténcia ou inadequados procedimentos
EMP.1 formalizados para a formagdo, execugdo e Médio
gestao de contratos de empreitadas (C_EMRA

Administracao

C_EMP6 Administragao
~ interessadas e vertida em SAP (Matriz de competéncias) AT
C EMP.I9 Existéncia e utilizacio de minutas aprovadas na empresa (informacio de abertura, pecas dos procedimentos, contrato, ~ Area de Compras / Area
~ ) entre outros) Juridica
C_EMP.l  Existéncia do Plano de Prevencdo de Riscos de Corrupgao e Infracdes Conexas Administracao
C_EMP.2  Existéncia do Cédigo de Ftica e Conduta da empresa Administracao

Existéncia de procedimentos formalizados para a formagao, execucao e gestao de contratos de aquisicao de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratacdo do Grupo, nos quais sao Administragio
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicivel
o C EMP4 |dentificagdo interna das dreas/fungGes responsdveis e intervenientes no processo para a formagao, execugdo e gestao
Médio - de contratos de aquisicio de empreitadas
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacao, o
C_EMP.8 controlo funcional,a monitorizacao e reporte, relativamente a formagao, execugao e gestao de contratos de Area de Compras
empreitadas
Existéncia de segregacdo de fungdes no processo associados a empreitadas (tramitagdo, pedido, aprovagio, rececao
de mercadoria, entrada de mercadoria)
Existéncia na empresa de delegagdo e subdelegagdo de competéncias definida, aprovada, do conhecimento das partes
interessadas e vertida em SAP (Matriz de competéncias)

Auséncia de definicao formal dos papéis e
responsabilidades no procedimento de
formagdo, execugdo e gestdo de contratos
de empreitadas

EMP.2 Administragdo

C_EMP9 Administragao

C_EMP.6 Administracao

Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratacdo do Grupo, nos quais sao Administragdo
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacdo vigente aplicdvel
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentagio, o
C_EMP.8  controlo funcional, a monitorizagdo e reporte, relativamente a formagdo, execucdo e gestdo de contratos de Area de Compras
empreitadas
Existéncia de segregacdo de fungdes no processo associados a empreitadas (tramitagdo, pedido, aprovagio, rececao
de mercadoria, entrada de mercadoria)

EMP.3 Auséncia de Segregacao de Funcbes Baixo

C_EMP9 Administracao
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C_EMP.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
o o , C_EMP4 Identificagdo interna da{ areas/fungogs responsdveis e intervenientes no processo para a formagao, execugio e gestdao At e
Existéncia de situagdes de conflitos de de contratos de aquisicao de empreitadas
interesses por parte dos intervenientes nos . Subscricdo de declaracSes relativa a gestdo de conflitos de interesses no setor publico, por parte dos membros da - =
EMP.4 o porp Ny _ Baixo C_EMP5 >UP%¢ ' . < Vaag : publico, por'p Administragdo
procedimentos para a formagao, execucao Administracdo e dos trabalhadores
e gestdo de contratos de empreitadas Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacao, o
C_EMP8 controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de Area de Compras
empreitadas
C_EMP.I7 Inclusdo de .elementos externos (~de outras empresas do Grupo).com(.) membros do jiri de avaliagdo de propostas e e
nos procedimentos de contratacdo, de acordo com a metodologia definida pela AdP SGPS
C_EMP.|  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
C_EMP2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a formagdo, execugio e gestdo de contratos de aquisicao de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacao vigente aplicivel
ical laragd lativa 2 3 fli i iblico, L -
C_EMPS Subsc.r\vgao dxe declaragdes relativa a gestdo de conflitos de interesses no setor publico, por parte dos membros da AT
Administracdo e dos trabalhadores
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacao, o
Incumprimento do Cdédigo dos Contratos C_EMP8 controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de Area de Compras
EMPS Publicos e legislagdo conexa e das atividades Médio empreitadas
’ definidas no ambito do processo de Validagao das atividades e documentagdo chaves da tramitagdo associada ao processos de contratacdo de empreitadas Area de Compras / Area
formagdo de empreitadas C_EMP.10 (conteldo da informagdo inicial e das pegcas de procedimento, das minuta de contratos, entre vdrias outras) pela Jurid iia
Direcio Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicio)
C_EMP.I2 Existénci;ide um Plaho Ainual de Cgm[aras E/Ol‘J Plang de Ihvestimento, que congreg; gs vakfres, tipologia de AdRiEEs
contratacdo, calendarizacdo das aquisicOes previsionais, revisto e aprovado pela Administragdao
Utilizagdo de plataforma eletrdnica para a contratagdo publica a qual possibilita, entre outros aspetos: i) o controlo
automdtico de aspetos da legislacao aplicivel e dos prazos de rececao das propostas, ii) o registo automatico da
receca r , assinalan r idas for: r nal nsideran r I imento); iii .
C_EMP.I4 ecggag dasAp opostas, assi vaa ~do as eceb das fo a.do prazo (ndo as considerando para o p o.ced~ el to? )o Gestor de Procedimento
envio simultaneo das comunicages remetidas a convidados e concorrentes no decurso da tramitagdo (envio de
convite e das pegas do procedimento, respostas a esclarecimentos, erros e omissdes, inicio da audiéncia prévia ou da
comunicac¢do da adjudicagdo, entre outros)
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Incumprimento do Cédigo dos Contratos
Publicos e legislagdo conexa e das atividades

C_EMP.17

Inclusdo de elementos externos (de outras empresas do Grupo) como membros do juri de avaliagio de propostas
nos procedimentos de contratacdo, de acordo com a metodologia definida pela AdP SGPS

Area de Compras

C_EMP.19

Existéncia e utilizagdo de minutas aprovadas na empresa (informagdo de abertura, pegas dos procedimentos, contrato,
entre outros)

Area de Compras / Area
Juridica

C_EMP.20

Checklist de controlo na qual se indica e monitoriza as realizagdo das atividades e obrigacdes legais de acordo com o
estabelecido no CCP e na legislagdo conexa (Ponto de situacao da formacdo de contrato)

Area de Compras

C_EMP22

Aquisicdes apenas efetuadas apds a aprovagio do pedido de compra/contrato em SAP, por parte do érgio
competente para a tomada de decisdo de acordo com a delegagdo de competéncias definida, e o envio do pedido ao
fornecedor

Decisor

consta no Plano de Atividades do Grupo AdP, e que o seu financiamento se encontra assegurado

EMP.5 . N Médio - : - : -
definidas no ambito do processo de Area/Direcao de Compras controla a realizagdo dos procedimentos ndo tramitados através da plataforma de <
- C_EMP.27 - Area de Compras
formagao de empreitadas contratacao
C_EMP29 @] gestor.d.o proceij imento garante, caso seja aplicvel, a submissao e publicagao dos antincios no Didrio da Republica e Gestor de Procedimento
Jornal Oficial da Unido Europeia
Obrigatoriedade de preenchimento em SAP, quando aplicavel, do link associado a publicitagdo da formagdo do <
C_EMPA4I Area de Compras
- contrato no PORTAL BASE P
Apenas os gestores de procedimento efetuam a tramitagdo dos procedimentos e colocam na plataforma as respostas
C_EMPA42 aesclarecimentos e erros e omissdes, a publicitagdo das informagbes ou das respostas que as sustentam, verificando Area de Compras
| se quem o efetua corresponde ao érgao competente para o efeito.
C_EMP.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgio e Infragdes Conexas Administragao
C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
C_EMP.7  Existéncia de um orgamento anual previsional relativo a projetos de empreitadas Administracao
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacao, o
Planeamento das empreitadas deficierte, C_EMP8 contro\.o funcional, a monitorizagdo e reporte, relativamente a formagdo, execugdo e gestdo de contratos de Area de Compras
) empreitadas
realizado extemporaneamente e " e : = =
EMP.6 . . ) Médio Existéncia de um Plano Anual de Compras e/ou Plano de Investimento, que congrega os valores, tipologia de - =
indevidamente avaliado (a nivel ambiental, C_EMP.12 ~ o oo S . o - Administragdo
- . - contratacdo, calendarizacdo das aquisicbes previsionais, revisto e aprovado pela Administracdo
técnico, social e econémico)
C_EMPSI1  Aprovagao dos projetos de engenharia acima de 500.000€ pela entidade reguladora Entidade Reguladora
C_EMP44 Obrigatoriedade de referir n.a informagéo de aber'turla do procedimento, se este esta'.prtivisto no Plano Anual de M Caees
Compras (ou orcamento) e inclusdo da fundamentacio da necessidade para a sua realizacdo, entre outros aspetos
Submissdo das empreitadas de dgua e saneamento de valor igual ou superior a € 250 000, a Comissdo Executiva da - -
) , " ) ) Administragao da AdP
C_EMP.52 AdP SGPS, em momento anterior ao langamento do concurso, a qual analisa e verifica se o investimento em causa SGPS
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C_EMP.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao

C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao

Existéncia de procedimentos formalizados para a formacdo, execugio e gestao de contratos de aquisicio de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracio a legislacao vigente aplicivel
Existéncia na empresa de delegacdo e subdelegagdo de competéncias definida, aprovada, do conhecimento das partes
interessadas e vertida em SAP (Matriz de competéncias)

C_EMP6 Administragao

EMP.7 Existéncia de desdobramento de despesa Baixo Bt 2 = e —— -
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacao, o
C_EMP8  controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugao e gestao de contratos de Area de Compras
empreitadas
Existénci regacd fungGes no pr i mprei ramitagao, ido, apr 30, receca " ~
C_EMPY isténcia de segregacao de fungdes no processo associados a empreitadas (tramitagdo, pedido, aprovagao, rececao A

de mercadoria, entrada de mercadoria)
Validagao das atividades e documentagdo chaves da tramitagdo associada ao processos de contratacdo de empreitadas
C_EMP.10 (contetdo da informagdo inicial e das pegas de procedimento, das minuta de contratos, entre varias outras) pela

Areade Compras / Area

Lo o A . uridica
Direcdo Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicdo) :
C_EMP.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
A - identificadas as responsabilidades e papéis, e elaborados tendo em consideragdo a legislacdo vigente aplicdvel
Inexisténcia de cobertura/previs@ao no B R S BEaK0 YR R
EMP.8 orcamento para a aquisicio de bens e/ou Médio C_EMP.7  Existéncia de um or¢amento anual previsional relativo a projetos de empreitadas Administragao
de servicos Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentagdo, o
C_EMP8 controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de Area de Compras
empreitadas

Existéncia de um Plano Anual de Compras e/ou Plano de Investimento, que congrega os valores, tipologia de

C_EMP.12 Administracao

contratacdo, calendarizagdo das aquisicGes previsionais, revisto e aprovado pela Administragdao
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C_EMP.|  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administracao
Existéncia de procedimentos formalizados para a formagdo, execucio e gestdo de contratos de aquisicao de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacio vigente aplicdvel
C_EMPS Subsc.rivgio dxe declaragdes relativa a gestdao de conflitos de interesses no setor publico, por parte dos membros da AT
Administracdo e dos trabalhadores
B Pecas do procedimento pouco claras, S C_EMPS Existéncia de fia drea ol r.esp~onsabilidade nos ;ontratos PUblicos,?ue garantNa a supet:visio/regulamentagéo, o s
. incompletas e/ou discriminatérias controlo funcional, a monitorizacdo e reporte, relativamente a formagcao, execucdo e gestdo de contratos de
Validagdo das atividades e documentagdo chaves da tramitagdo associada ao processos de contratacdo de empreitadas < <
p 1 e P ) . .. Areade Compras / Area
C_EMP.10 (conteldo da informagio inicial e das pegas de procedimento, das minuta de contratos, entre vérias outras) pela Tiate
Direcio Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicio)
C_EMP.7 Inclusdo de .elementos externos (~d6 outras empresas do Grupo).com(? membros do juri de avaliagdo de propostas O
nos procedimentos de contratacdo, de acordo com a metodologia definida pela AdP SGPS
ica Declaraga Inexisténci fli | I i b .
C_EMP2| Subscricdo de ecaragao.de nex.lstenoa de Conflito de ntgresses pelos membr:os do juri, gestor do procedimento, Gestor de Procedimento
estor do contrato e peritos designados, para cada procedimentos de contratacio efetuado
C_EMP.I Existéncia do Plano de Prevengdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administracao
Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacao vigente aplicivel
ificacdo i 4 fungd iveis e i i 30, a a O
C_EMP4 Identificacdo interna dask dreas/ ungogs responsdveis e intervenientes no processo para a formagdo, execugio e gestao At
~ . de contratos de aquisicao de empreitadas
Alteragbes das pecas e/ou outras decistes T o R P ——— P e - r
relativas aos procedimentos de formagio ) c eMpo | xisténcia na emprgsa e delegacao § subdel egagac:) § competéncias definida, aprovada, do conhecimento das partes AT
EMP.10 ~ L Baixo interessadas e vertida em SAP (Matriz de competéncias)
de contratos, sem aprovagdo prévia ou fora S — 7 - g - -
dos limites de responsabiidades definidos xisténcia de uma drea com r.esp~onsa ilidade nos gontratos E)u icos, ~que garant~a a super:wsao regulamentagdo, o )
C_EMP8 controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de Area de Compras
empreitadas
Validagao das atividades e documentagdo chaves da tramitagdo associada ao processos de contratagdo de empreitadas < <
. . . ) . L. Areade Compras / Area
C_EMP.10 (conteldo da informagio inicial e das pecas de procedimento, das minuta de contratos, entre vdrias outras) pela Tt
Direcio Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicio)
Alteragdes a Delegacdo de Competéncia em SAP sio validada pela Diregio de Sistemas de Informagao (DSI) da AdP Area de Sistermas de
C_EMP.23 SGPS, apés serem carregadas pelo interlocutor formalmente definido para o efeito na empresa. A validagao é Informacio da AdP SGPS
efetuada com base em evidéncia de aprovacio da alteracio proposta .
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C_EMP.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgio e Infragdes Conexas Administragdo
C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a formagdo, execucio e gestdo de contratos de aquisicao de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicdvel
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacao, o
C_EMP8  controlo funcional, a monitorizagdo e reporte, relativamente a formagdo, execugdo e gestdo de contratos de Area de Compras
. empreitadas
Inadequada selecdo dos fornecedores, sem = e e I P —
L o . Selecdo e avaliagao de fornecedores, com base em critérios objetivos, mensurdveis e de acordo com a legislagao <
EMP.I | critérios objetivos ou sem cumprimento Baixo C_EMP.16 . Area de Compras
' dos critérios legais definidos e aprovados g PR ; I —
o - Plataforma eletrdnica indica os valores acumulados relativos aos montantes jd adjudicados aos fornecedores e indica os .
(incluindo limites) C_EMPA43 : s L ) . ~ ) ) Gestor de Procedimento
procedimentos jd existentes, possibilitando o despiste de erros ou incorrecdes no convite a entidades
Validagdo, pela & | isi ) | | i limites), “
C_EMP28 alidagdo, pela a~rea das compras ou areg requusrtante dos vgores acumg ado§ das enfudades a~consu|tar (limites), com Arencla@aras
base na transacao ZGERMM4 | ou em ficheiro de controlo interno, e evidenciado na informacao de abertura
Andlise semestral da AdP SGPS aos registos de Fl, ao cumprimento dos limites ao convite de entidades de acordo .
- . o o A Auditoria Interna AdP
C_EMP30 com o definido no artigo | 13.° do CCP, incluindo a andlise a existéncia de eventual desdobramento de despesas, SGPS
entre outros aspetos legais
Validagao das atividades e documentagdo chaves da tramitagdo associada ao processos de contratacao de empreitadas < <
, ) . ) ) L Areade Compras / Area
C_EMP.10 (contetdo da informagdo inicial e das pegas de procedimento, das minuta de contratos, entre vérias outras) pela Tt
Direcio Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicio)
Utilizagao de plataforma eletrénica para a contratacdo publica a qual possibilita, entre outros aspetos: i) o controlo
automdtico de aspetos da legislagdo aplicdvel e dos prazos de rece¢do das propostas, ii) 0 registo automético da
C_EMP.I4 rece.:gi(.J dasApropostas, assin.alarldo as recgbidas fora.do prazo (ndo as considerando para o progedjmento?; iii) o Gestor de Procedimento
) ) o envio simultaneo das comunicagdes remetidas a convidados e concorrentes no decurso da tramitagdo (envio de
EMP.12 Acesso indevido ou ndo simultaneo a Baixo convite e das pegas do procedimento, respostas a esclarecimentos, erros e omissdes, inicio da audiéncia prévia ou da
propostas comunicacao da adjudicagdo, entre outros)
C_EMP31 A plataforma eletrénica de contratagdo sé permite a abertura das propostas recebidas, apds o término do prazo Gestor de Procedimento
5 i e e " — .
C_EMP32 O acesso as propostas na plataforma eletrénica para a contratagao sé € permitido aos membros do jiri e gestor de Gestor de Procedimento

procedimento definidos para cada procedimento
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C_EMP.|  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
C_EMP2  Existéncia do Cédigo de Etica e Conduta da empresa Administracao
C_EMPS Subsc.r\vgao d~e declaragdes relativa a gestdo de conflitos de interesses no setor publico, por parte dos membros da e
Administracdo e dos trabalhadores
Incumprimento dos critérios para . 3 jari jaca p
EMP.I3 u‘ p~ i i i0s p: Baixo C_EMP.I7 Inclusdo de lelementos externos (~de outras empresas do Grupo)‘com(‘) membros do juri de avaliagdo de propostas oA delC Bmpras
apreciagdo do mérito das propostas nos procedimentos de contratacdo, de acordo com a metodologia definida pela AdP SGPS
C_EMP33 Jdri Fonstrtuudo enj ndmero impar (3 a5 membros) gm conform@ade c?m o deflmd.o ~pelo CCP, com pamcupagoes T
efetiva dos respetivos membros, por forma a escrutinar erros e incoeréncias na avaliagao das propostas, e cujas
C EMP34 A informagdo relativa a proposta de decisdo ou relatério final apenas é remetida ao 6rgao competente para a tomada Deci
- ’ de decisdo apds a sua conclusdo, sendo por este obrigatoriamente aprovada easor
Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacao vigente aplicivel
EMP.14 Acesso indevido a relatérios preliminares Médio Ari AVio 3 ivulgacdo, - fi . .
p C_EMP35 Acesso aos revlz,itgrlos n.a rede da empresa, em momgnto prévio a sua divulgacdo, encontra-se confinado aos |7 Fraesdimaie
membros do juri e peritos nomeados para o procedimento
C EMP36 Existéncia de logs de acessos ativos que possibilitam aferir sobre a existéncia de acessos indevidos as aplicagbes Area de Sistemas de
— 7 informéticas Informaciio
C_EMP.|  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
C_EMP2  Existéncia do Cédigo de Etica e Conduta da empresa Administragdao
C_EMP6 Exustencua na emprgsa de delegagao e. subdelegagac: dg competéncias definida, aprovada, do conhecimento das partes At
interessadas e vertida em SAP (Matriz de competéncias)
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacao, o <
C_EMP8 . e ) N _ - ~ Area de Compras
controlo funcional, a monitorizacdo e reporte, relativamente a formacao, execucdo e gestdo de contratos de
Valida(;?ao das {itividadesN € QQFumentagéo chaves datralm'rtagéo assoc?ada ao processos de contr,atlagio de empreitadas Areade Compras /i Area
C_EMP.10 (contetdo da informagdo inicial e das pegas de procedimento, das minuta de contratos, entre varias outras) pela it
Decisdo de contratar e de adjudicacdo da Direcdo Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicio)
EMP.I5 aqusicio de bens e/ou servico fora dos Baixo Aquisicdes apenas efetuadas apds a aprovacgio do pedido de compra/contrato em SAP, por parte do érgio
' limites de responsabilidades definidas, ou C_EMP.22 competente para a tomada de decisao de acordo com a delegagdo de competéncias definida, e o envio do pedido ao Decisor
inexistentes fornecedor
Alteragdes a Delegacdo de Competéncia em SAP sio validada pela Diregdo de Sistemas de Informagao (DSI) da AdP Area de Sistemas de
C_EMP.23  SGPS, apés serem carregadas pelo interlocutor formalmente definido para o efeito na empresa. A validagdo é Informacio da AdP SGPS
efetuada com base em evidéncia de aprovacio da alteracdo proposta ¢
C_EMP24 Area{D|r~e§ao dle c?mpras apenas avanga com atramrtago~ apos rececdo da deliberagdo da decisdo de contratar ou ArendoCarais
adjudicacdo do érgao competente para a tomada de decisao
YT h el = i i
C_EMP25 Em SAP € obrigatério o preenchimento da data de adjudicagdo, para que se possa proceder a criagio do pedido ou el @aras
do contrato
C_EMP26 Elaboragéo do pedvido de compvraAouvdo contrato em SAP gnfontra—se confinado a uvm r.WL]I'YIer‘O restrito de pessoas S Canes
que verificam previamente a existéncia, entre outros, da decisdo de contratar e de adjudicagdo
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

EVENTOS DE RISCO CLASSIFICACAO MEDIDAS DE MITIGACAO RESPONSABILIDADE

C_EMP.|  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacio vigente aplicdvel
C_EMP4 Identificagao interna Q§s~areas/fungogs responsdveis e intervenientes no processo para a formagao, execugdo e gestao AT
de contratos de aquisicao de empreitadas
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacao, o
o o C_EMP8 controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de Area de Compras
EMP.16 Inexisténcia de formahz?gao atempacjla de Baixo empreitadas
contratos para a execucdo de empreitadas Validagdo das atividades e documentagdo chaves da tramitagdo associada ao processos de contratacdo de empreitadas Area de Compras / Area
C_EMP.10 (contetdo da informagao inicial e das pegas de procedimento, das minuta de contratos, entre varias outras) pela Jurid iia
Direcio Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicio)
C_EMP.IS Procedimentos em vigor preveem a existéncia de contrato escrito a celebrar previamente ao inicio da empreitada Al
(sempre que aplicvel)
C_EMP37 Existéncia de revisio das minutas e dos contratos pela Direcio Juridica ou a Area/Direcio de compras da empresa Areade (J:otglpras i
uridica
C EMP38 Minutas de contrato previamente elaboradas pela Area de Compras ou Area Juridica, por forma a reduzir os erros Area de Compras / Area
~ ) ou o incumprimentos legal Juridica
C_EMP.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas Administragao
C_EMP2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao
P 7 s O - P o - . T
C_EMP4 |dentificacdo interna q§s~areas/ ungogs responsdveis e intervenientes no processo para a formagao, execugdo e gestdo A
de contratos de aquisicdo de empreitadas
Criagdo/alteragdo indevida dos dados Definicao e controlo dos perfis de acesso as plataformas eletrénicas efetuada por elementos formalmente designados Area de Sisternas de
EMP.17 mestre dos fornecedores registados no Médio C_EMP.I'l' naempresa, e atribuicdo dos perfis de acesso ao Enterprise Resource Planning (SAP) efetuado centralmente pela AdP -
. . I J L Informacgdo da AdP SGPS
sistema informadtico SGPS apés solicitacdo das empresas
o - L - < Area de Compras da AdP
C_EMP.18 Criagdo e afteragdo de fornecedores sujeita a validagio dos dados por parte da Aguas de Portugal, SGPS, SA. SGPS
Submissdo das empreitadas de dgua e saneamento de valor igual ou superior a € 250 000, a Comissdo Executiva da - -
) , " ) ) Administragao da AdP
C_EMP.52 AdP SGPS, em momento anterior ao langamento do concurso, a qual analisa e verifica se o investimento em causa SGPS
consta no Plano de Atividades do Grupo AdP, e que o seu financiamento se encontra assegurado
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cOD EVENTOS DE RISCO CLASSIFICACAO COD. MEDIDAS DE MITIGACAO RESPONSABILIDADE
C_EMP.|  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
C_EMP2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a formagdo, execucio e gestdo de contratos de aquisicao de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacio vigente aplicdvel
C_EMP40 Existér.wcia de um Gestor Fje Conﬁcrato que éfetija o aC(?mpanhamento do contratf) e valida, entre outros, o Gestor de Contrato
cumprimento dos requisitos legais, das obrigacSes definidas e a adequada execucio contratual
I Existéncia de trabalhos a mais, sem que os Médio C_EMPA46 Existéncia na empresa de mapa de acompanhamento e controlo das empreitadas Gestor de Contrato
mesmos assim o estejam identificados C_EMPA47 Existéncia de fiscalizacio que controla a execucio fisica dos trabalhos e valida os autos de medicio Gestor de Contrato
Existénci tori h a i -financi B E
C_EMP48 ><|stema de auditorias §>¢ernas de acompanhamento da execugaoﬂde‘ emprer%adas co vlnanaadas (Banco Europeu de Gestor de Contrato
Investimentos e pela entidade representante do Quadro de Referéncia Estratégico Nacional)
Reporte mensal da drea de Controlo de Investimentos do Grupo AdP, a Comissdo Executiva da AdP SGPS e aos
Presidentes das empresas de saneamento e abastecimento de agua, sobre a monitorizagao do cumprimento do
C EMP50 orgamento anual para o investimento fisico, em termos de grandes nimeros, previstas em sede de orgamento, Administragdo da AdP
- ’ incluindo a evolugdo das empreitadas em curso e dos respetivos valores globais dos trabalhos. Inclui ainda a andlise SGPS
sumaria e individual, e respetivos desvios em valor e temporais, de empreitadas de valor igual oo superior a €
250.000
C_EMP.I Existéncia do Plano de Prevencdo de Riscos de Corrupgio e Infragdes Conexas Administragao
C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a formacdo, execugio e gestdao de contratos de aquisicio de bens
C_EMP3 e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracio a legislacdo vigente aplicdvel
C_EMP6 Existéncia na emprgsa de delegagdo ? subdelegagé? d§ competéncias definida, aprovada, do conhecimento das partes A
interessadas e vertida em SAP (Matriz de competéncias)
o . C_EMP40 Exuster.wm de um Gesto!f ge Con?rato que gfetiia o acc?mpanhamento do contrat? e valida, entre outros, o Gestor de Contrato
Realizagdo de trabalhos a mais/menos sem cumprimento dos requisitos legais, das obrigacSes definidas e a adequada execucdo contratual
EMP.19 justificagao ou sem valxdagéo d‘os Médio C_EMPA46 Existéncia na empresa de mapa de acompanhamento e controlo das empreitadas Gestor de Contrato
pressupostos legais aplicaveis
C_EMPA47 Existéncia de fiscalizagdo que controla a execucdo fisica dos trabalhos e valida os autos de medicao Gestor de Contrato
C_EMP48 EXIS’[G!’WCI& de auditorias e?xtemas de acompanhamento da execugaoAdg emprert,aQas coffllnanoadas (Banco Europeu de Gestor de Contrato
Investimentos e pela entidade representante do Quadro de Referéncia Estratégico Nacional)
Reporte mensal da drea de Controlo de Investimentos do Grupo AdP, a Comissao Executiva da AdP SGPS e aos
Presidentes das empresas de saneamento e abastecimento de agua, sobre a monitorizagdo do cumprimento do
C EMP50 orgamento anual para o investimento fisico, em termos de grandes nimeros, previstas em sede de orgamento, Administragdo da AdP
- ' incluindo a evolugdo das empreitadas em curso e dos respetivos valores globais dos trabalhos. Inclui ainda a andlise SGPS

sumdria e individual, e respetivos desvios em valor e temporais, de empreitadas de valor igual 0o superior a €
250.000
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CcOD. EVENTOS DE RISCO CLASSIFICACAO COD. MEDIDAS DE MITIGACAO RESPONSABILIDADE
C_EMP.|  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragdo
C_EMP2  Existéncia do Cddigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a formagdo, execucio e gestdo de contratos de aquisicao de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdao do Grupo, nos quais sao Administragao
. identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacio vigente aplicdvel
Execugdo inadequada do contrato por Procedimentos em vigor preveem a existéncia de contrato escrito a celebrar previamente ao inicio da empreitada - =
inexisténcia da sua monitorizacio, e C_EMP.I5 - Administragao
EMP.20 e o ' Baixo (sempre que aplicdvel)
respetiva validagao ou validaczo efetuada Existéncia de um Gestor de Contrato que efetua o acompanhamento do contrato e valida, entre outros, o
pelo elemento incorreto C_EMP40 . o . . - - Gestor de Contrato
cumprimento dos requisitos legais, das obrigacdes definidas e a adequada execucdo contratual
C_EMPA47  Existéncia de fiscalizagdo que controla a execucdo fisica dos trabalhos e valida os autos de medicao Gestor de Contrato
C_EMP48 Exusterwoa de auditorias e?xtemas de acompanhamento da execugaoAdg emprert,aQas coffllnanoadas (Banco Europeu de Gestor de Contrato
Investimentos e pela entidade representante do Quadro de Referéncia Estratégico Nacional)
C_EMP49 Validagao de autos de medicdo e respetivas faturas pelo "gestor de execucdo de empreitada”, prévia ao seu Gestor de Contrato
pagamento
C_EMP.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administracao
C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
- R . . Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
Decisdo de adjudicacao de servicos a mais C EMP3 of ios. desianad M Ide C. M lde C o @ o Admin B
EMP2I fora dos limites de responsabilidades Baixo . 3 efou servigos, designa amﬁ:nte o anua“ e Compras e o Manual de or\trata(iao ol ruE)o, nos qua\s‘sz%o ministragdo
definidos identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicdvel
C_EMP4 |dentificacdo interna das: areas/fungogs responsdveis e intervenientes no processo para a formagao, execugdo e gestdo At
de contratos de aquisicdo de empreitadas
C_EMP6 Existéncia na empresa de delegacio e subdelegacao de competéncias definida, aprovada, do conhecimento das partes AT

interessadas e vertida em SAP (Matriz de competéncias)
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cOD EVENTOS DE RISCO CLASSIFICACAO COD. MEDIDAS DE MITIGACAO RESPONSABILIDADE
C_EMP.|  Existéncia do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas Administragao
C_EMP2  Existéncia do Cédigo de Etica e Conduta da empresa Administracao
Existéncia de procedimentos formalizados para a formagdo, execucio e gestdo de contratos de aquisicao de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicdvel
C_EMP.I5 Procedimentos em vigor preveem a existéncia de contrato escrito a celebrar previamente ao inicio da empreitada AT
(sempre que aplicivel)
. e Reporte mensal da drea de Controlo de Investimentos do Grupo AdP, a Comissdo Executiva da AdP SGPS e aos
Ocorréncia de desvios significativos entre o 2 ) . N o }
EMP.22 Foieto & 2 execudio fisica Médio Presidentes das empresas de saneamento e abastecimento de agua, sobre a monitorizagao do cumprimento do
pros ¢ C EMP50 orgamento anual para o investimento fisico, em termos de grandes nimeros, previstas em sede de orgamento, Administracdo da AdP
- ’ incluindo a evolugdo das empreitadas em curso e dos respetivos valores globais dos trabalhos. Inclui ainda a andlise SGPS
sumaria e individual, e respetivos desvios em valor e temporais, de empreitadas de valor igual oo superior a €
250.000
C_EMP46 Existéncia na empresa de mapa de acompanhamento e controlo das empreitadas Gestor de Contrato
C_EMPA47 Existéncia de fiscalizagdo que controla a execugdo fisica dos trabalhos e valida os autos de medicao Gestor de Contrato
C_EMP48 Exustema de auditorias §><ternas de acompanhamento da execugaoﬂde‘ emprert,adas co—f inanciadas (Banco Europeu de Gestor de Contrato
Investimentos e pela entidade representante do Quadro de Referéncia Estratégico Nacional)
C_EMP.I Existéncia do Plano de Prevengdo de Riscos de Corrupgao e Infragdes Conexas Administragao
C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacao vigente aplicivel
C_EMP4 Identificacdo interna das~ areas/fungogs responsdveis e intervenientes no processo para a formagao, execugdo e gestdo At
- de contratos de aquisicao de empreitadas
Realizacdo de pagamentos sem estarem de Eontarc R P ——— PR o —r r
EMP.23 acordo com o adjudicado, programa do Baixo C_EMPS | xisténcia na emprgsa e delegagdo g sul eega@ac: gcompeten6|as efinida, aprovada, do conhecimento das partes A
) interessadas e vertida em SAP (Matriz de competéncias)
procedimento ou caderno de encargos Exictbrc d E o P — 5 = =
C_EMPS xisténcia de segregacdo de funcbes no processo associados aempreitadas (tramitago, pedido, aprovagdo, rececao Adrministracio
de mercadoria, entrada de mercadoria)
C_EMP.I3 Utilizagao fie um s!stetna informatico integrado para agregar mformagaé da~ requisicdo e pedido de compra, entrada de Al
mercadoria, autorizacio do pagamento, pagamento da fatura e contabilizacaio
C_EMPA40 ExusterToa de um Gestor Fie Conftrato que §fet8a o acc?rﬁpanhamento do contratf) e valida, entre outros, o Gestor de Contrato
cumprimento dos requisitos legais, das obrigacdes definidas e a adequada execucdo contratual
C_EMP45 SAP ndo possibilita o registo de pedidos de compra de valor superior ao montante do contrato SAP ou apds o seu s

término
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EVENTOS DE RISCO CLASSIFICACAO MEDIDAS DE MITIGACAO RESPONSABILIDADE

C_EMP.I Existéncia do Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas Administragao

C_EMP2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao

Existéncia de procedimentos formalizados para a formagao, execugdo e gestdo de contratos de aquisicdo de bens
C_EMP3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacao vigente aplicivel
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacio, o
Médio C_EMP8  controlo funcional, a monitorizagdo e reporte, relativamente a formagdo, execucdo e gestao de contratos de Area de Compras
empreitadas
Existéncia de um Gestor de Contrato que efetua 0 acompanhamento do contrato e valida, entre outros, o

Entrega do bem e/ou inicio da prestacdo do
Servico sem que 0 mesmo se encontre
devidamente suportado por pedido de

compra aprovado

EMP.24

C_EMPA40 . . . o . N Gestor de Contrato
cumprimento dos requisitos legais, das obrigacdes definidas e a adequada execugdo contratual
C_EMP39 A validagao fla aquisicao ou da prestagdo do s~er\/|go (en‘srada de mercadorias em SAP) é efetuada pelo gestor do Gestor de Contrato
contrato apds a entrega do bem ou a conclusdo do servico
C_EMP9 Existéncia de segregacdo de fungdes no processo associados a empreitadas (tramitagdo, pedido, aprovagao, rececao T

de mercadoria, entrada de mercadoria)
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ANEXO 3 — AQUISICAO DE BENS E SERVICOS
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EVENTOS DE RISCO CLASSIFICACAO MEDIDAS DE MITIGACAO RESPONSABILIDADE

C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragoes Conexas Administragao
C_BS2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
| R 4 J d Existéncia de procedimentos formalizados para a formagao, execugao e gestdo de contratos de aquisicao de bens
nestte‘ncwa ou inadequa oshproce mefntos C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragao
formalizados para a formagao, execugio e - P— o . ) ~ P L
BS.1 - o Médio identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicavel
gestdo de contratos de aquisicao de bens Identi a7 z o oo T 5 = - =
entificacdo interna das dreas/funcdes responsdveis e intervenientes no processo para a formagao, execucdo e gestao L
e/ou servicos C_BS4 L . Administragio
de contratos de aquisicao de bens e/ou servicos
Existéncia na empresa de delegagdo e subdelegagao de competéncias definida, aprovada, do conhecimento das partes . ~
C_BS6 . : : P ) S sl g gﬂ ) ? i : P Administragao
interessadas e vertida em SAP (Matriz de competéncias)
C BSI9 Existéncia e utilizacio de minutas aprovadas na empresa (informacio de abertura, pegas dos procedimentos, contrato, ~ Area de Compras / Area
- entre outros) Juridica
C_BS.|I  Existéncia do Plano de Prevencio de Riscos de Corrupgao e Infragdes Conexas Administragdo
Existéncia de procedimentos formalizados para a formagao, execugio e gestdo de contratos de aquisicao de bens
C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragdo
identificadas as responsabilidades e papéis, e elaborados tendo em consideragdo a legislagdo vigente aplicavel
Auséncia de identificagio e definicdo formal C BS4 Identificacdo interna das dreas/funcdes responsdveis e intervenientes no processo para a formagio, execucio e gestio Adrministracs
dos papéis e responsabilidades nos - de contratos de aquisicio de bens e/ou servicos ministragao
BS.2 procedimentos de forma@‘?v. execucao e Médio Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisdo/regulamentagdo, o
gestdo de contratos de aquisicao de bens C_BS8  controlo funcional, a monitorizacio e reporte, relativamente a formagcio, execucio e gestio de contratos de aquisi¢io Area de Compras
elou servicos de bens e/ou servicos
Existéncia de segregacao de fungdes no processo de aquisicao de bens e/ou servigos (tramitagdo, pedido, aprovagao, - -
C_BS9 ~ el g o P . R Gos ( S 2 & Administragao
recegdo de mercadoria, entrada de mercadoria)
Existéncia na empresa de delegagdo e subdelegagao de competéncias definida, aprovada, do conhecimento das partes - -
C_BS6 . P . G . 8 §A ) P P P Administragao
interessadas e vertida em SAP (Matriz de competéncias)
Existéncia de procedimentos formalizados para a formagao, execugio e gestdo de contratos de aquisicao de bens
C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragdo
identificadas as responsabilidades e papéis, e elaborados tendo em consideragdo a legislacdo vigente aplicavel
R isténci i il iblicos, isd 30,
BS3 Auséncia de Segregacio de Funces Baixo Existéncia de gma drea cqm rgsp?nsab\ idade nos cgntratos pEJb icos qNuS gamntaNa super\/lsao/regu\amentagao ol » )
C_BS8  controlo funcional, a monitorizagao e reporte, relativamente a formagdo, execugdo e gestao de contratos de aquisicao Area de Compras
de bens e/ou servicos
Existéncia de segregacao de fungdes no processo de aquisicao de bens e/ou servicos (tramitagdo, pedido, aprovagao, - -
C_BS9 gregas < P quIsic cos ( 540, P P ¢ Administragao

rece¢do de mercadoria, entrada de mercadoria)
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EVENTOS DE RISCO CLASSIFICACAO MEDIDAS DE MITIGACAO RESPONSABILIDADE

C_BS.I  Existéncia do Plano de Prevencio de Riscos de Corrupgdo e Infragdes Conexas Administragdo
C_BS.2  Existéncia do Cédigo de Etica e Conduta da empresa Administragdo
. ) ) . Subscricdo de declaragGes relativa a gestdo de conflitos de interesses no setor publico, por parte dos membros da - -
Existéncia de situagdes de conflitos de C_BS5 .g ~ : & P oy Administragdo
int He dos int ot Administracdo e dos trabalhadores
nteresses por parte dos intervenientes nos . ~ e ; P :
: . porp 5 ' _ . Subscri¢do de Declaragdo de Inexisténcia de Conflito de Interesses pelos membros do juri, gestor do procedimento, .
BS.4 procedimentos para a formagdo, execugao Baixo C_BS2I . . . - Gestor de Procedimento
N L gestor do contrato e peritos designados, para cada procedimentos de contratagdo efetuado
e gestdo de aquisi¢des de bens e/ou - 7 o o e =
’ Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacio, o
servigos . L . 5 ~ = = s K
< C_BS.8  controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de aquisicio Area de Compras
de bens e/ou servicos
Inclusdo de elementos externos (de outras empresas do Grupo) como membros do jiri de avaliagdo de propostas p
C_BS.17 ) ~( P P ). . ! < prop Area de Compras
nos procedimentos de contratagdo, de acordo com a metodologia definida pela AdP SGPS
C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao
C_BS2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a formagao, execucao e gestao de contratos de aquisigao de bens
C_BS3  e/ou servigos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislagdo vigente aplicdvel
Subscricdo de declarages relativa a gestao de conflitos de interesses no setor publico, por parte dos membros da -
C_BSS5 ) .g ~ & 3 P e Administragao
Administracdo e dos trabalhadores
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisdo/regulamentagdo, o
C_BS.8  controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de aquisicdo Area de Compras
. L de bens e/ou servicos
Incumprimento do Cédigo dos Contratos s — .Ig - ‘~ : I :
e - . Validagdo das atividades e documentagdo chaves da tramitagdo associada ao processos de aquisicdo de bens e servigos p <
Pdblicos e legislagdo conexa e das atividades . , ) L ) ) i Area de Compras / Area
BS.5 - L Médio C_BS.10  (contetdo da informagdo inicial e das pegas de procedimento, das minuta de contratos, entre vdrias outras) pela L
definidas no ambito do processo de o . . L Juridica
o ) Direcdo Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicao)
aquisicdo de bens e servigos — - N - :
Definigdo e controlo dos perfis de acesso as plataformas eletrénicas efetuada por elementos formalmente designados )
W ) . . Area de Sistemas de
C_BS.I'l naempresa, e atribuicao dos perfis de acesso ao Enterprise Resource Planning (SAP) efetuado centralmente pela AdP N
) L Informagdo da AdP SGPS
SGPS ap6s solicitagdo das empresas
Existéncia de um Plano Anual de Compras e/ou Plano de Investimento, que congrega os valores, tipologia de . _
C_BS.12 i |~ Y L Y . E) Y . . vest a g ga . v ~ polog! Administragdo
contratacdo, calendarizacio das aquisices previsionais, revisto e aprovado pela Administragdo
Utilizagao de plataforma eletrdnica para a contratagdo publica a qual possibilita, entre outros aspetos: i) o controlo
automdtico de aspetos da legislagdo aplicdvel e dos prazos de rececdo das propostas, ii) o registo automatico da
recegdo das propostas, assinalando as recebidas fora do prazo (ndo as considerando para o procedimento); iii) o envio .
C_BS.14 g e ? ( s s ) il Gestor de Procedimento

simultaneo das comunicagdes remetidas a convidados e concorrentes no decurso da tramitagdo (envio de convite e
das pegas do procedimento, respostas a esclarecimentos, erros e omissdes, inicio da audiéncia prévia ou da
comunicacao da adjudicacio, entre outros)
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Inclusdo de elementos externos (de outras empresas do Grupo) como membros do juri de avaliagdo de propostas
C_BS.17 ) - . ) Area de Compras
nos procedimentos de contratacdo, de acordo com a metodologia definida pela AdP SGPS
Checklist de controlo na qual se indica e monitoriza as realizagao das atividades e obrigacdes legais de acordo com o
C_BS.20 : g N I -l E v N A 8 Area de Compras
estabelecido no CCP e na legislacio conexa (Ponto de situagdo da formagdo de contrato)
Aquisicdes apenas efetuadas apds a aprovagao do pedido de compra/contrato em SAP, por parte do érgao
C_BS.22 competente para a tomada de decisdao de acordo com a delegagdo de competéncias definida, e o envio do pedido ao Decisor
fornecedor
Incumprimento do Cédigo dos Contratos C BS.19 Existéncia e utilizagio de minutas aprovadas na empresa (informacao de abertura, pecas dos procedimentos, contrato, ~ Area de Compras / Area
BS5 Publicos e legislagao conexa e das atividades Médio - entre outros) Jurfdica
: definidas no ambito do processo de O gestor do procedimento garante, caso seja aplicdvel, a submissdo e publicagdo dos antincios no Didrio da Republica .
. ) C_BS29 . - . Gestor de Procedimento
aquisicdo de bens e servicos e Jornal Oficial da Unido Europeia
Apenas os gestores de procedimento efetuam a tramitagdo dos procedimentos e colocam na plataforma as respostas
C_BS42 aesclarecimentos e erros e omissoes, a publicitagdo das informagdes ou das respostas que as sustentam, verificando Area de Compras
se quem o efetua corresponde ao érgao competente para o efeito.
Area/Direcio de Compras controla a realizagio dos procedimentos nao tramitados através da plataforma de p
C_BS27 ~§ P ¢ P P Area de Compras
contratacao
Obrigatoriedade de preenchimento em SAP, quando aplicével, do link associado a publicitagdo da formagao do p
C_BSA4I Area de Compras
- contrato no PORTAL BASE i
C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao
C_BS2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
C_BS.7  Existéncia de um orcamento anual previsional relativo a aquisicdes de bens e/ou servigos Administragdo
Planeamento de aquisicio de bens e/ou Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisdo/regulamentagdo, o
servigos deficiente, realizado C_BS8  controlo funcional, a monitorizagao e reporte, relativamente a formagdo, execugdo e gestdo de contratos de aquisicio Area de Compras
extemporaneamente e indevidamente 2m de bens e/ou servicos
BS.6 ; . . . Médio o ; - -
avaliado (a nivel ambiental, técnico, social e C RS2 Existéncia de um Plano Anual de Compras e/ou Plano de Investimento, que congrega os valores, tipologia de PN .
econdmico) ou desnecessdria em virtude - contratacdo, calendarizacdo das aquisicBes previsionais, revisto e aprovado pela Administracdo ¢
de contrato jd existente Obrigatoriedade de referir na informagdo de abertura do procedimento, se este estd previsto no Plano Anual de <
C_BS44 . _ _ . L Area de Compras
Compras (ou orgamento) e inclusao da fundamentagio da necessidade para a sua realizagao, entre outros aspetos
Aquisicdes apenas efetuadas apds a aprovagao do pedido de compra/contrato em SAP, por parte do érgao
C_BS.22 competente para a tomada de decisdao de acordo com a delegagdo de competéncias definida, e o envio do pedido ao Decisor
fornecedor
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C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infracdes Conexas Administragao

C_BS2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao

Existéncia de procedimentos formalizados para a formagao, execugao e gestdo de contratos de aquisicao de bens
C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideragdo a legislacdo vigente aplicavel
Existéncia na empresa de delegagdo e subdelegagao de competéncias definida, aprovada, do conhecimento das partes
interessadas e vertida em SAP (Matriz de competéncias)
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisdo/regulamentagdo, o
C_BS.8  controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de aquisicao Area de Compras
de bens e/ou servicos
Existéncia de segregacdo de fungdes no processo de aquisicao de bens e/ou servigos (tramitagdo, pedido, aprovagao,
rececdo de mercadoria, entrada de mercadoria)
Andlise semestral da AdP SGPS aos registos de Fl, ao cumprimento dos limites ao convite de entidades de acordo com
C_BS30 o definido no artigo |13.° do CCP, incluindo a andlise a existéncia de eventual desdobramento de despesas, entre AdP SGPS
outros aspetos legais

C_BS.6 Administragao

BS.7 Existéncia de desdobramento de despesa Médio

C_BS9 Administragdo

C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao

Existéncia de procedimentos formalizados para a formagao, execugio e gestdo de contratos de aquisicao de bens
C_BS3  elou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragdo
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicavel

Inexisténcia de cobertura/previsdio no

BS.8 orcamento para a aquisicio de bens e/ou Médio C_BS.7  Existéncia de um orcamento anual previsional relativo a aquisices de bens e/ou servigos Administragao
de servigos Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentagao, o
C_BS8  controlo funcional, a monitorizagao e reporte, relativamente a formagdo, execugdo e gestdao de contratos de aquisicao Area de Compras

de bens e/ou servicos
Existéncia de um Plano Anual de Compras e/ou Plano de Investimento, que congrega os valores, tipologia de
contratagdo, calendarizacdo das aquisicbes previsionais, revisto e aprovado pela Administragao

C_BS.12 Administragao
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C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragoes Conexas Administragao

Existéncia de procedimentos formalizados para a formagao, execugao e gestdo de contratos de aquisicao de bens
C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacdo vigente aplicdvel
Subscricdo de declarages relativa a gestao de conflitos de interesses no setor publico, por parte dos membros da

C_BSS5 . Administragao
- Administracdo e dos trabalhadores ¢
; Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisdo/regulamentagdo, o
BS.9 Pegas do procedimento pouco claras, Baixo C_BS.8  controlo funcional, a monitorizagio e reporte, relativamente a formagio, execugio e gestio de contratos de aquisicio Area de Compras
incompletas e/ou discriminatdrias de bens e/ou servicos
Subscricdo de Declaracdo de Inexisténcia de Conflito de Interesses pelos membros do jri, gestor do procedimento, .
C_BS.2| “ 5 P Jurt, g P Gestor de Procedimento

gestor do contrato e peritos designados, para cada procedimentos de contratacio efetuado

Validagdo das atividades e documentagdo chaves da tramitagao associada ao processos de aquisicao de bens e servigos
C_BS.10  (contetido da informagao inicial e das pecas de procedimento, das minuta de contratos, entre varias outras) pela
Direczo Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicao)

Inclusdo de elementos externos (de outras empresas do Grupo) como membros do jiri de avaliagdo de propostas

Area de Compras / Area
Juridica

cBsl7 nos procedimentos de contratagdo, de acordo com a metodologia definida pela AdP SGPS QST
C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao
C_BS.2  Existéncia do Cédigo de Etica e Conduta da empresa Administragdo

Existéncia de procedimentos formalizados para a formagao, execugio e gestdo de contratos de aquisicao de bens
C_BS3  elou servigos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragdo
identificadas as responsabilidades e papéis, e elaborados tendo em consideragao a legislagdo vigente aplicdvel
|dentificagdo interna das dreas/fungBes responsaveis e intervenientes no processo para a formagdo, execucdo e gestdo

- C_BS4 o ) Administragao
Alteracdes das pegas e/ou outras decisGes ~ de contratos de aquisicao de bens e/ou servicos :
relativas aos procedimentos de formagao Existéncia na empresa de delegacio e subdelegagao de competéncias definida, aprovada, do conhecimento das partes " _
_ . . C_BS6 . . . . Administragao
BS.10 de contratos, sem aprovagao prévia ou Baixo interessadas e vertida em SAP (Matriz de competéncias)
fora dos limites de responsabilidades Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentagao, o
definidos C_BS8  controlo funcional, a monitorizagao e reporte, relativamente a formagdo, execugdo e gestao de contratos de aquisicao Area de Compras

de bens e/ou servicos

Validagao das atividades e documentagao chaves da tramitagdo associada ao processos de aquisicdo de bens e servigos
C_BS.10  (contetdo da informagao inicial e das pecas de procedimento, das minuta de contratos, entre varias outras) pela

Direcgo Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicao)

Alterages a Delegagao de Competéncia em SAP sdo validada pela Diregdo de Sistemas de Informagao (DSI) da AdP
C_BS.23  SGPS, apds serem carregadas pelo interlocutor formalmente definido para o efeito na empresa. A validagao é Administragao

efetuada com base em evidéncia de aprovacio da alteracdo proposta

Area de Compras / Area
Juridica
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C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao

C_BS2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao

Existéncia de procedimentos formalizados para a formagao, execugao e gestao de contratos de aquisigao de bens
C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislagdo vigente aplicdvel
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentagao, o
C_BS8  controlo funcional, a monitorizagao e reporte, relativamente a formagao, execugdo e gestdao de contratos de aquisicao Area de Compras
de bens e/ou servicos
C BS.I6 Selegdo e avaliagdo de fornecedores, com base em critérios objetivos, mensurdveis e de acordo com a legislagao
Médio ~ vigente
Plataforma eletrénica indica os valores acumulados relativos aos montantes jd adjudicados aos fornecedores e indica
os procedimentos jd existentes, possibilitando o despiste de erros ou incorre¢ées no convite a entidades
Validagdo, pela drea das compras ou drea requisitante, dos valores acumulados das entidades a consultar (limites), com
base na transacio ZGERMM4| ou em ficheiro de controlo interno, e evidenciado na informagdo de abertura
Andlise semestral da AdP SGPS aos registos de Fl, ao cumprimento dos limites ao convite de entidades de acordo com
C_BS.30 o definido no artigo 113.° do CCP, incluindo a andlise a existéncia de eventual desdobramento de despesas, entre AdP SGPS
outros aspetos legais
Validagdo das atividades e documentagdo chaves da tramitagao associada ao processos de aquisicao de bens e servigos
C_BS.10  (contetido da informagdo inicial e das pecas de procedimento, das minuta de contratos, entre vdrias outras) pela
Direcgo Juridica e/ou Area de Compras (acompanhamento dos processos de aquisicao)

Inadequada selegdo dos fornecedores, sem
critérios objetivos ou sem cumprimento
dos critérios legais definidos e aprovados

(incluindo limites) C_BS43

BS.I'l Area Requisitante

Gestor de Procedimento

C_BS.28 Area de Compras

Area de Compras / Area
Jurfdica

Utilizagao de plataforma eletrdnica para a contratagdo publica a qual possibilita, entre outros aspetos: i) o controlo
automdtico de aspetos da legislagdo aplicdvel e dos prazos de rececdo das propostas, ii) o registo automatico da
rececdo das propostas, assinalando as recebidas fora do prazo (ndo as considerando para o procedimento); iii) o envio
) ) o . simultaneo das comunicages remetidas a convidados e concorrentes no decurso da tramitagdo (envio de convite e
BS.12 Acesso indevido ou ndo simultineo a Baixo das pegas do procedimento, respostas a esclarecimentos, erros e omissdes, inicio da audiéncia prévia ou da
propostas comunicacio da adjudicacio, entre outros)

C_BS.14 Gestor de Procedimento

C_BS3| A plataforma eletrénica de contratagao sé permite a abertura das propostas recebidas, apds o término do prazo Gestor de Procedimento

O acesso as propostas na plataforma eletrénica para a contratagdo sé é permitido aos membros do jiri e gestor de

. - . Gestor de Procedimento
procedimento definidos para cada procedimento " 3 !

C_BS32
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que verificam previamente a existéncia, entre outros, da decisdo de contratar e de adjudicacio

C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao
C_BS2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Subscrigdo de declaragdes relativa a gestao de conflitos de interesses no setor publico, por parte dos membros da -
C_BSS5 Upsenedo o < vaag ' ' publico, por p Administracio
Administracdo e dos trabalhadores
Incumprimento dos critérios para . Inclusdo de elementos externos (de outras empresas do Grupo) como membros do jiri de avaliagdo de propostas “
BS.I13 o p~\ , renos p Baixo C_BS.17 Y . * ~( Y P w )_ . s YEIEY [P Area de Compras
apreciagao do mérito das propostas nos procedimentos de contratacdo, de acordo com a metodologia definida pela AdP SGPS
Jari constituido em ndmero impar (3 a 5 membros) em conformidade com o definido pelo CCP, com participagdes
C_BS.33 efetiva dos respetivos membros, por forma a escrutinar erros e incoeréncias na avaliagdo das propostas, e cujas Jari de Procedimento
conclusGes sdo respaldadas em relatérios por estes elaborados
C BS34 A informagdo relativa a proposta de decisdo ou relatério final apenas é remetida ao érgdo competente para a tomada Decisor
— de decisdo apds a sua conclusdo, sendo por este obrigatoriamente aprovada
Existéncia de procedimentos formalizados para a formagao, execugao e gestdo de contratos de aquisicao de bens
C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragdo
identificadas as responsabilidades e papéis, e elaborados tendo em consideragdo a legislacdo vigente aplicavel
BS.14 Acesso indevido a relatérios preliminares Médio Acesso aos relatérios na rede da empresa, em momento prévio a sua divulgagdo, encontra-se confinado aos membros L
C_BS:35 -, . . Jari de Procedimento
do juri e peritos nomeados para o procedimento
C BS36 Existéncia de logs de acessos ativos que possibilitam aferir sobre a existéncia de acessos indevidos as aplicagdes T
- informéticas
C_BS.I  Existéncia do Plano de Prevencio de Riscos de Corrupcao e Infragdes Conexas Administragdo
C_BS2  Existéncia do Cddigo de Etica e Conduta da empresa Administragao
Existéncia na empresa de delegacdo e subdelegagdo de competéncias definida, aprovada, do conhecimento das partes - -
CBS6 . P ) 83 ) & gA ) P P P Administragdo
interessadas e vertida em SAP (Matriz de competéncias)
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentacio, o
C_BS.8 controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de aquisicio Area de Compras
de bens e/ou servicos
Validagdo das atividades e documentagdo chaves da tramitagdo associada ao processos de aquisicao de bens e servigos < <
, . . . . i Area de Compras / Area
- T C_BS.10  (contetido da informagao inicial e das pegas de procedimento, das minuta de contratos, entre vdrias outras) pela L
Decisdo de contratar e de adjudicagio da o . X o Juridica
S de b y o f d Direcdo Juridica e/ou Area de Compras (acompanhamento dos processos de aquisi¢ao)
aqusicio de bens e/ou servico fora dos R ~ - P = i P - -
BS.I15 .qu 1< . »u i< . Baixo Alteragdes a Delegacdo de Competéncia em SAP sdo validada pela Direcao de Sistemas de Informagado (DSI) da AdP
limites de responsabilidades definidas, ou ., . . . R - -
inexistent C_BS.23  SGPS, apds serem carregadas pelo interlocutor formalmente definido para o efeito na empresa. A validagao é Administragao
nexistentes ) .
next efetuada com base em evidéncia de aprovacao da alteracdo proposta
Aquisi¢des apenas efetuadas apds a aprovagao do pedido de compra/contrato em SAP, por parte do érgao
C_BS.22 competente para a tomada de decisdao de acordo com a delegagdo de competéncias definida, e o envio do pedido ao Decisor
fornecedor
Area/Direcio de compras apenas avanca com a tramitacao ap6s rececio da deliberagio da decisdo de contratar ou
C_BS.24 L : f . P P s g‘ _ P s < Area de Compras
adjudicacdo do érgio competente para a tomada de decisao
Em SAP é obrigatério o preenchimento da data de adjudicagdo, para que se possa proceder a criagao do pedido ou do
C_BS.25 gaoro o p ! Jucicagao, para qu P P 13 ped Y Area de Compras
contrato
Elaboragdo do pedido de compra ou do contrato em SAP encontra-se confinado a um nimero restrito de pessoas
C_BS.26 < ped pra ou I umnd I P Area de Compras
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cumprimento dos requisitos legais, das obrigacdes definidas e a adequada execucio contratual

C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao
Existéncia de procedimentos formalizados para a formagao, execugao e gestdo de contratos de aquisicao de bens
C_BS3  e/ouservicos, designadamente o Manual de Compras e o Manual de Contratacdo do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracao a legislacdo vigente aplicdvel
Identificacdo interna das dreas/fungGes responsdveis e intervenientes no processo para a formagao, execucao e gestao -
C_BS4 5 L ¢ P . P P ¢ & g Administragao
de contratos de aquisicao de bens e/ou servicos
‘ ‘ ‘ Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentagao, o
Inexisténcia de formalizagao atempada de C_BS.8  controlo funcional, a monitorizagio e reporte, relativamente a formagio, execugio e gestio de contratos de aquisicio Area de Compras
BS.16 con‘Fratos entre as partes detalhando as Médio de bens e/ou servicos
condigdes de fornecimento do bem e/ou Procedimentos em vigor preveem a existéncia de contrato escrito a celebrar previamente ao inicio da entrega do -
servico C_BS.15 - . ., Administragao
bem e/ou da prestacio do servicos (sempre que aplicdvel)
. . . ) ) . < . Area de Compras / Area
C_BS.37 Existéncia de revisdo das minutas e dos contratos pela Direcdo Juridica ou a Area/Diregao de compras da empresa ]ur\’dipc)a
C BS38 Minutas de contrato previamente elaboradas pela Area de Compras ou Area Juridica, por forma a reduzir os erros ou  Area de Compras / Area
- o incumprimentos legal Juridica
Validagdo das atividades e documentagdo chaves da tramitagdo associada ao processos de aquisicdo de bens e servigos p ,
, ) . ) j Area de Compras / Area
C_BS.10  (contetido da informagdo inicial e das pegas de procedimento, das minuta de contratos, entre vdrias outras) pela Juridica
. ~ o 4 e uridal
Direcio Juridica e/ou Area de Compras (acompanhamento dos processos de aquisi¢do)
C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao
C_BS2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
Criaio/alteracio indevida dos dados C BS4 Identificagdo interna das dreas/funcdes responsdveis e intervenientes no processo para a formagao, execucao e gestao A
BS.17 mestre dos fornecedores registados no Baixo - de contratos de aquisicao de bens e/ou servicos
sisterna informédtico Definicao e contfolg c~ios perfis dg acesso as plataformasleletronlcas efetuaqa por elementos formalmente designados Area de Sistermnas de
C_BS.I'l  naempresa, e atribuicao dos perfis de acesso ao Enterprise Resource Planning (SAP) efetuado centralmente pela AdP N
. o Informagao da AdP SGPS
SGPS apds solicitagdo das empresas
C_BS.18  Criagio e alteracio de fornecedores sujeita a validagio dos dados por parte da Aguas de Portugal, SGPS, SA. AdP SGPS
C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infracdes Conexas Administragao
C_BS2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
BS.18 Existéncia de servigos a mais, sem que os Médio Existéncia de procedimentos formalizados para a formagcdo, execucdo e gestdo de contratos de aquisicao de bens
’ mesmos assim o estejam identificados C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratacdo do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicdvel
Existéncia de um Gestor de Contrato que efetua o acompanhamento do contrato e valida, entre outros, o
C_BS.40 Y g 3 P Gestor de Contrato
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C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infracdes Conexas Administragao
C_BS2  Existéncia do Cédigo de Etica e Conduta da empresa Administragdo
L . ) Existéncia de procedimentos formalizados para a formagao, execugao e gestdo de contratos de aquisicao de bens
Realizagdo de servigos a mais/menos sem . . ~ . - -
S . . C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragao
BS.19 justificacdo ou sem validagdo dos Médio o o . ) - o .
105 legais aplicivei identificadas as responsabilidades e papéis, e elaborados tendo em consideragdo a legislacdo vigente aplicavel
pressupostos legais aplicdveis Existéncia na empresa de delegagdo e subdelegagao de competéncias definida, aprovada, do conhecimento das partes - -
C_BS6 . . . . Administragao
interessadas e vertida em SAP (Matriz de competéncias)
C_BS40 Existér.lcia de um Gestor de Contrato que »efet~ua o ac.ompanhamento do contrat~o e valida, entre outros, o Gestor de Contrato
cumprimento dos requisitos legais, das obrigacdes definidas e a adequada execugdo contratual
C_BS.I  Existéncia do Plano de Prevencio de Riscos de Corrupgao e Infragdes Conexas Administragdo
C_BS2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Execucdo inadequada do contrato por Existéncia de procedimentos formalizados para a formagcdo, execucdo e gestdo de contratos de aquisicao de bens
BS.20 inexisténcia da sua monitorizacao, e Baixo C_BS3  e/ou servigos, designadamente o Manual de Compras e o Manual de Contratagdo do Grupo, nos quais sao Administragdo
’ respetiva validagdo ou validagdo efetuada identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicavel
pelo elemento incorreto C.BS15 Procedimentos em vigor prevegm a existéncia de colnjcrato escrito a celebrar previamente ao inicio da entrega do AT
bem e/ou da prestagdo do servicos (sempre que aplicivel)
Existéncia d Gestor de Contrat: fet h to d trat lida, ent tros,
C_BS40 xisténcia de um Gestor de Contrato que e e~uao acompanhamento do con ra? e valida, entre outros, o Gestor de Contrato
cumprimento dos requisitos legais, das obrigacdes definidas e a adequada execucio contratual
C_BS.I  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao
C_BS2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
. e ) Existéncia de procedimentos formalizados para a formagao, execugao e gestdo de contratos de aquisicao de bens
Decisdo de adjudicagdo de servicos a mais . . ~ . A ~
. > R C_BS3  e/ouservicos, designadamente o Manual de Compras e o Manual de Contratacdo do Grupo, nos quais sao Administragao
R_BS.21 fora dos limites de responsabilidades Baixo . " - » ! ~ f e o A
definid identificadas as responsabilidades e papéis, e elaborados tendo em consideragdo a legislacdo vigente aplicavel
efinidos - - . ~ PRI : = = =
n |dentificacao interna das dreas/fungGes responsaveis e intervenientes no processo para a formagao, execugao e gestao . -
C_BS4 L ; Administragao
de contratos de aquisicao de bens e/ou servicos
Existénci de delegaca bdelegacao d téncias definida, da, d hecimento d rt .
Cps6 | xisténcia na empresa de delegaio e subde egageio Je competéncias definida, aprovada, do conhecimento das partes Administracio
interessadas e vertida em SAP (Matriz de competéncias)
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C_BS.|  Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administragao

C_BS2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a formagao, execugao e gestdo de contratos de aquisicao de bens

C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratagao do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideracdo a legislacdo vigente aplicdvel

C_BS4 |dentificacao intema‘ daﬁ dreas/funcoes requnséveis e intervenientes no processo para a formagao, execugdo e gestao Administracio

o de contratos de aquisicdo de bens e/ou servicos
Realizacdo de pagamentos sem estarem de P - = P _— ;
o R Existéncia na empresa de delegacdo e subdelegacdo de competéncias definida, aprovada, do conhecimento das partes . -
R_BS.22 acordo com o adjudicado, programa do Baixo C_BS6 . ) . . Administragao
. interessadas e vertida em SAP (Matriz de competéncias)
procedimento ou caderno de encargos P - = P ] - 3 =z

Existéncia de segregacao de fungdes no processo de aquisicao de bens e/ou servigos (tramitagdo, pedido, aprovagao, - -

C_BS9 ~ ; . Administragao
rececdo de mercadoria, entrada de mercadoria)

CBS13 Utilizagio.de um s.iste~ma informdtico integrado para agregar informag;g dafequisigéo e pedido de compra, entrada de Administracio
mercadoria, autorizacdo do pagamento, pagamento da fatura e contabilizacao

C BS540 Existér.1cia de um Gesto‘r‘ de Corjtrato que lefet~ua o ac.ompanhamento do contratf) e valida, entre outros, o Gestor de Contrato
cumprimento dos requisitos legais, das obrigagdes definidas e a adequada execugdo contratual

C BS45 S/AP nao possibilita o registo de pedidos de compra de valor superior ao montante do contrato SAP ou apds o seu Area de Compras
término

C_BS.I  Existéncia do Plano de Prevencio de Riscos de Corrupgao e Infragdes Conexas Administragdo

C_BS2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao

Existéncia de procedimentos formalizados para a formagao, execugio e gestdo de contratos de aquisicao de bens
C_BS3  e/ou servicos, designadamente o Manual de Compras e o Manual de Contratacdo do Grupo, nos quais sao Administragao
identificadas as responsabilidades e papéis, e elaborados tendo em consideragdo a legislagdo vigente aplicavel
Existéncia de uma drea com responsabilidade nos contratos publicos, que garanta a supervisao/regulamentagio, o
Médio C_BS.8  controlo funcional, a monitorizagdo e reporte, relativamente a formagao, execugdo e gestdo de contratos de aquisicao Area de Compras
de bens e/ou servicos
Existéncia de um Gestor de Contrato que efetua o acompanhamento do contrato e valida, entre outros, o

Entrega do bem e/ou inicio da prestagao do
Servigo sem que 0 mesmo se encontre
devidamente suportado por pedido de

compra aprovado

R_BS.23

C_BS.40 . - : o . N Gestor de Contrato
cumprimento dos requisitos legais, das obrigacdes definidas e a adequada execucao contratual

C_BS39 A validagao fja aquisicao ou da prestagio do s?r\/igo (entlrada de mercadorias em SAP) é efetuada pelo gestor do Gestor de Contrato
contrato apds a entrega do bem ou a conclusdo do servico

C_BS9 Existéncia de segregacao de fungdes no processo de aquisicao de bens e/ou servicos (tramitagdo, pedido, aprovagao, Administracio

rece¢do de mercadoria, entrada de mercadoria)
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C_CB.I  Existéncia do Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas Administracio
C_CB2  Existéncia do Cddigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo . 5
C_CB3 . . ) ~ . . . L, Administracdo
incluir fluxogramas, instrugGes de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicavel
Inexisténcia, incumprimento ou inadequados C_CB4 Identificacio interna nominativa, dos responsaveis e intervinentes no processo Administracio
CB.1 procedimentos formalizados para a gestao Médio - - - e — - -
de dlientes C CB7 Mecanismos de controlo interno que assegurem que o servico apenas € disponibilizado apds a boa recegao de todos Area
- os documento de suporte previstos e da respetiva reducao de contrato a escrito entre as partes
C_CBII Segregagflo de fungdes no regmfo iﬂe |ertura§. no carregamento e na validagdo das tarifas, no processamento de faturas, AdhiisiEss
na receqao do pagamento e emissao de recibos
C.CB.I2 E%isténcia de sitio de internet onde € possivel consultar as responsabilidades e direitos da entidade gestora e dos seus Ahihsise
clientes
C_CB4!| Procedimentos e orientagdes em vigor disponiveis na Intranet/rede interna da empresa Administragao
C_CB.I  Existéncia do Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas Administracio
C_CB2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
C B3 Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo Administrac
ituacs i ) - . . . L, ministr:
Existéncia de situacbes de conflitos de - incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicavel stragdo
interesses por parte dos membros da
CB.2 Administragdo e/ou trabalhadores que Baixo C_CB4  Identificagdo interna nominativa, dos responsdveis e intervinentes no processo Administrago
intervenham n({s procgd imentos paraa C CBS Subscricao de declaragdes relativa a gestao de conflitos de interesses no setor publico, por parte dos membros da Administracio
gestdo de clientes ~ " Administraciio e dos trabalhadores .
C CB7 Mecanismos de controlo interno que assegurem que o servico apenas € disponibilizado apds a boa rececao de todos Area
- os documento de suporte previstos e da respetiva reducao de contrato a escrito entre as partes
Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagao do seu - -
C_CB.I6 — P g & = Administragao
ratamento
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C_CB.| Existéncia do Plano de Prevencio de Riscos de Corrupcdo e Infragdes Conexas Administracio
C_CB2  Existéncia do Cddigo de Etica e Conduta da empresa Administracao
Auséncia de definicio de delegacdes de L. Existéncia de procedimentos formalizados para a faturacao, gestao e recebimento de clientes em baixa, que deverdo L 5
CB3 . ) “ 8¢ ” Médio C_CB3 . . P ~ p. 590 & . o a,q Administragao
competéncias e limites de responsabilidade incluir fluxogramas, instrugGes de trabalho, minutas, prevendo o cumprimento da legislagao vigente aplicavel
C_CB4  Identificagdo interna nominativa, dos responsdveis e intervinentes no processo Administragao
C_CB6  Definicao formal de delegacbes de competéncias, limites de responsabilidade e divulgagdo as partes interessadas Administragao
C_CB4 lIdentificagdo interna nominativa, dos responsaveis e intervinentes no processo Administragao
Segregacao de fungdes no registo de leituras, no carregamento e na validagao das tarifas, no processamento de faturas, - -
A = - . C CB.Il ; ) Administragao
CB.4 Inexisténcia de segregacdo de funcbes Baixo = na rececio do pagamento e emissio de recbos G
C CB22 Emissicz de notade ctédb'rto carec.e de aprovagio por elemento distinto de quem a emite e de acordo com a Decisor
delegacao de competéncias em vigor
C_CB.I  Existénciado Plano de Prevencio de Riscos de Corrupcio e Infrages Conexas Administracio
C_CB2  Existéncia do Cddigo de Eticae Conduta da empresa Administragao
C B3 Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo Adrinistrac
3 . - . ) I - ministragao
- incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagao vigente aplicavel ¢
- C_CB4  Identificagdo interna nominativa, dos responsdveis e intervinentes no processo Administragao
CBS Auséncia de controlos adequados sobre a Médi
i atividade de prestadores de servicos cdio C CBS Subscricdo de declaragdes relativa a gestao de conflitos de interesses no setor publico, por parte dos membros da Administracio
- Administracdo e dos trabalhadores s
C.CB.I2 E*isténcia de sitio de internet onde € possivel consultar as responsabilidades e direitos da entidade gestora e dos seus Ahithsist
clientes
C_CB.I4 Existéncia de registo permanente das ocorréncias €/ou comunicados efetuados, e respetivo follow up dos mesmos Area
C_CBI6 fxitsténcii de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagdo do seu Adhihsieste
ratamento
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C_CB.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas Administracdo
C_CB2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo L. .
C_CB3 . . ) - i R . L, Administragdo
. incluir fluxogramas, instrugées de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicivel
Existéncia de risco de usurpagao da
CB.6 identidade da entidade prestadora de Médio C_CB8  Existéncia de canais formais de comunicagdo aos clientes sobre as interven¢des a realizar Administragdo
servico, junto dos dlientes C CB9 Identificagdo obrigatéria dos trabalhadores e prestadores de servico em representagao da entidade gestora, perante Area
— " terceiros
C.CBI2 Eglstenaa de sitio de internet onde é possivel consultar as responsabilidades e direitos da entidade gestora e dos seus Adhilisiess
clientes
C_CBI6 Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagao do seu Aebithsiese
tratamento
C_CB29 Validagio do mapa de leituras na plataforma informatica, para verificar a existéncia das leituras e a sua corregao Area
C_CB30 Identificagdo das areas, clientes ou situagdes de acesso condicionado ao contador Area
Impossibilidade de obtencao dos dados . K K o ; o o p
CB.7 P g. - Baixo C_CB3!| Existéncia de um plano de substituicdo preventiva de contadores, de acordo com a legislagdo aplicavel Area
corretos de medicao
C_CB33 Monitorizagdo do processo de leitura dos contadores ou Fecho Area
C_CB40 Verificagao e Inspecao dos Contadores Area
C_CB.I  Existéncia do Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas Administracio
C_CB2 Existéncia do Cédigo de Etica e Conduta da empresa Administragao
Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo » 5
C_CB3 .. ) ~ . . e - Administragao
incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicivel
C_CB4 |dentificagdo interna nominativa, dos responsdveis e intervinentes no processo Administragao
o ' ‘ . C_CBI3 Existénc‘ia de uma Iinhalde apoio a clientes, para atteragdes de dados, comunicagao de leituras, rupturas e At
Existéncia de registos indevidos e/ou anormalidades no funcionamento da rede
CB.8 manipulagao de consumos de dgua com o Baixo ) . . . . . .
P ) C. 8 . C_CB.I4 Existéncia de registo permanente das ocorréncias €/ou comunicados efetuados, e respetivo follow up dos mesmos Area
objetivo de favorecer terceiros
C_CBI6 Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagao do seu AeithsiEss
tratamento
» ) ~ . - Area de Sistemas de
C_CB20 Alertas autométicos despoletados no decorrer de erros detetados durante as integracdes das leituras de telegestdao Inf -
nformacao
C_CB35 Monitorizagao dos locais vagos (sem cliente), para verificar a sua corregao. Area
C_CB37 Registo da substituicdo de contadores em situagao de avaria ou manipulagao Area
C_CB38 Registo das agdes de corregdo de anomalias ou abastecimentos fraudulentos Area
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CcOD. EVENTOS DE RISCO CLASSIFICACAO COD. MEDIDAS DE MITIGACAO RESPONSABILIDADE
Leitura/medica da pelo técnico d - N ) . » - . - <
CB9 eruraime I_Gio errada pelotecnico de Médio C_CB29 Validagao do mapa de leituras na plataforma informética, para verificar a existéncia das leituras e a sua corregao Area
letturas/medicao
C_CB.l  Existéncia do Plano de Prevengio de Riscos de Corrupcao e Infragdes Conexas Administragao
Existéncia de procedimentos formalizados para a faturagdo, gestdo e recebimento de clientes em baixa, que deverao " ~
Cc_CB3 . . _ . . AR .. Administracao
incluir fluxogramas, instrucdes de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicavel
C_CB4  Identificagdo interna nominativa, dos responsdveis e intervinentes no processo Administragao
C_CBII Segregag?o de fungdes no regisFo ~de Ie'rturaé, no carregamento e na validagdo das tarifas, no processamento de faturas, Adhihsieste
na rececao do pagamento e emissao de recibos
C_CBI3 Existénc‘ia de uma Iiriwha de apoio a clientes, para alteragdes de dados, comunicagdio de leituras, rupturas e At
anormalidades no funcionamento da rede
C_CBI6 Existéncia de canais definidos para a ocorréncia e registo de reclhmagdes dos clientes, e de monitorizagdo do seu A
tratamento
Existéncia de informagdo para faturagao AremdeSsEmes ae
: : T C_CB2| Anomalias/erros parametrizados na plataforma informética de registo de leitura e de faturagao
CB.IO |r1‘cc,>rr§ta e/ou marTlngada (tariférios P — P P 2l G Informaio
aplicdveis) com o objetivo de favorecer Area de Sistemas de
terceiros C_CB26 Blogueio do campo na plataforma informadtica a indicar se o cliente é ou ndo para ser faturado ~
! Informacio
C_CB28 Dupl verificagdo do carregamento/atualizagdo de tarifas na plataforma informdtica Area
C_CB29 Validagago do mapa de leituras na plataforma informética, para verificar a existéncia das leituras e a sua corregao Area
C_CB32 Monitorizacdo de erros/anomalias na faturacao Area
C_CB34 Monitorizagao dos clientes ndo faturados Area
C CB36 Plataforma informdtica parametrizada por forma a impossibilitar o carregamento de tarifas por clientes Area de Sistemas de
- individualizados Informacao
C CB39 Revisdo peridédica da correta atribuicdo das tarifas carregadas na plataforma informdtica para os diferentes Area
- clientes/categorias de clientes
C_CB48 Existéncia de relatério sobre faturagao e divida de clientes Area
C.CBI6 Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagdo do seu Adbiiisiese
tratamento
. » . » . - Area de Sistemas de
C_CB24 Fatura emitida de forma automética pela plataforma informdtica, e sem intervencao humana ~
CB.11 Existéncia de fautragdo em duplicado Baixo . Informacdo
. P Y ) Area de Sists d
C_CB25 Plataforma informédtica ndo possibilita faturar em duplicado reade ol er~nas ©
Informacao
C_CB32 Monitorizagdo de erros/anomalias na faturagao Area
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cc Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagdo do seu - -
CB.12 Processo de impressdo/ expedicio faturas Baixo _CB.I6 - Administracdo
: ineficiente/ineficaz L ) ) . s TP e A
C_CB27 Monitorizagao do servico de envio de faturas realizado com base no relatério didrio existente Area
C CB23 Plataforma informatica de gestdo de clientes emite automdticamente cartas de corte ou de rescisdo, para clientes com Area de Sistemas de
Faturas vencidas por regularizar, por - faturas vencidas por regularizar Informagao
auséncia de monitorizagao da divida dos . A L . » - N . <
CB.13 dientes ou por processi) de recuperagio Baixo C_CB44 Existéncia de comunicagdo a clientes (criticos) para regularizagdo da sua situagao de divida Area
de divida ineficaz, entre outros
C_CB46 Monitorizagao dos recebimentos de clientes Area
Auséncia de notificagdo (cartas de aviso) ou C CB3 Plataforma informética de gestio de clientes emite autométicamente cartas de corte ou de rescisdo, para clientes com Area de Sistemas de
CB.14 de inicio de processos de cobranca Baixo - faturas vencidas por regularizar Informagao
. administrativa (litigioso) a clientes com i
faturas vencidas C_CB43 Existéncia de comprovativo de envio de cartas de aviso (registo) Area
C_CB.I  Existéncia do Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas Administracio
C_CB2 Existéncia do Cédigo de Etica e Conduta da empresa Administracao
C cB3 Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo Administrac
- incluir fluxogramas, instrugGes de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicivel INTagao
C_CB4  Identificagdo interna nominativa, dos responsdveis e intervinentes no processo Administracao
Nzo cumprimento da legislacdo vigente, T X K ; o -
CB.I5 induindo a felativa N proteiionas bises de Médio C_CB.I0 Definicao e controlo de acessos e perfis aos sistemas e plataformas informéticas Area
dados dos clientes C.CB.I2 E|?<istténcia de sitio de internet onde é possivel consultar as responsabilidades e direitos da entidade gestora e dos seus A
clientes
C_CBI6 EXitSténdi de canais definidos para a ocorréncia e registo de reclamagées dos clientes, e de monitorizagao do seu At
ratamento
C_CB42 Alteragdes a legislagdo aplicivel comunicadas internamente pelo érgao definido para o efeito Area
C_CBA49 Tarifas em vigor sdo aprovadas pela entidade reguladora Administragao
C_CB50 Existéncia de Regulamento Geral de Protecdo de Dados Administragao
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EVENTOS DE RISCO CLASSIFICACAO MEDIDAS DE MITIGACAO

C_CB.|  Existéncia do Plano de Prevencio de Riscos de Corrupcdo e Infragdes Conexas Administracio

C_CB2  Existéncia do Cddigo de Etica e Conduta da empresa Administragao

Acessos indevidos aos sistemas . . ) - - . . . ~
Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo

informédticos/acessos aos sistemas C_CB3 . i fi instrucaes de trabalh inut d imento da lesislacio vieente aplicivel Administragao
. L N ) L incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicdvel
CB.16 informédticos ndo atualizados e que Médio g ¢ P P g5iacao Vig P
possibilitem, entre outros, o acesso aos C_CB4 Identificagio interna nominativa, dos responsaveis e intervinentes no processo Administracio
dados dos clientes no sistema informético >
C_CB.I0 Definicao e controlo de acessos e perfis aos sistemas e plataformas informéticas Area

- . ! . N Area de Sistemas de
C_CB45 Gestao de acessos € gerida conjuntamente entre a drea de STl e as restantes diregGes

Informacao
C_CB.I  Existénciado Plano de Prevencio de Riscos de Corrupcio e Infrages Conexas Administracio
C_CB2 Existéncia do Cédigo de Etica e Conduta da empresa Administragio

Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverao

CLElE incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagao vigente aplicivel AT
C_CB4 Identificacdo interna nominativa, dos responsdveis e intervinentes no processo Administragao
C_CB.I0 Definigao e controlo de acessos e perfis aos sistemas e plataformas informdticas Area
C CBII Segregagflo de fungdes no regis‘Fo Eje Ie'rtura.s, no carregamento e na validagdo das tarifas, no processamento de faturas, Adhititsersto
na rececao do pagamento e emissao de recibos
17 Existéncia de apropriacio indevida de B C.CBI2 El?zzttZZC|a de sitio de internet onde € possivel consuttar as responsabilidades e direitos da entidade gestora e dos seus Aditiisiess

dinheiro por parte dos trabalhadores Z :
porp Area de Sistemas de

C_CB.I5 Impossibilidade de efetuar recebimentos sem que o sistema informatico esteja em funcionamento para o seu registo Inf -
nformagio

Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagao do seu

C_CB.I6 Administragao
tratamento

C_CB.I7 Elaboragio de reconciliagdes bancérias mensais e respetiva validagao Area

C_CB.I8 Existéncia de procedimento de fecho de caixa (lojas de atendimento ao publico) Area

C_CBS5I|  Acesso restrito ao cofre Area

C_CBSO I\"Ionrtomzagao do registo de fecho das caixas com os valores recebidos e registados na plataforma de gestao de Area
clientes

C_CB66 Verificagdo do fecho didrio com o montante de dinheiro recebido pela entidade que transporta o dinheiro Area
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CcoD EVENTOS DE RISCO
Incorrecbes nos recebimentos de clientes
(erros na associagdo do pagamento a fatura

CB.18 ou ao cliente, engano no valor registado ou

inexisténcia de registo) por lapso ou de
forma intencional

CLASSIFICACAO

Baixo

COD. MEDIDAS DE MITIGACAO RESPONSABILIDADE
C_CBI6 Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagao do seu Adiiisiesss
tratamento
C CBI9 Validagdo dos dados de recebimentos integrados da plataforma de gestdo de clientes no Enterprise Resource Planing Avea
- (SAP)
- ) ) . L . , ) ' Area de Sistemas de
C_CB52  Plataforma de gestdo de clientes sé permite emissao do recibo apds recebimento do cliente -
Informacao
C_CBS4 Identlﬂfagao de anomalias na plataforma de gestao de clientes pela equipa de atendimento e sua comunicagdo para Avea
correcio
C CB5S Conciliagdo da informagdo de vdrias fontes (mapa do dinheiro transferido, informagdo da plataforma de gestdo de Area
- clientes e Mapa de resumos)
C_CB56 Digtalizagdo e arquivo dos comprovativos de recebimento em pasta partilhada Area
C_CBS57 Emissdo de comprovativo em duplicado (um para a empresa e outro para o cliente) AU SISte[naS LS
Informacao
C_CBS8 Id‘entlﬂcagao do cliente que efetua o pagamento por transferéncia bancéria e registo na plataforma de gestao de Area
clientes
C CB59 Integragdo automatica dos valores cobrados (terminais de pagamento, payshop, CTT e SIBS) com a plataforma de Area de Sistemas de
- gestdo de clientes Informacao
C_CBSO I\"Ionrtorlzagao do registo de fecho das caixas com os valores recebidos e registados na plataforma de gestdo de Area
clientes
C_CB6! Monitorizagdo dos recebimentos através de débito direto e/ou crédito direto (quando aplicivel) Area
C_CB62 Validagdo dos recebimentos por transferéncia banciria no extrato bancdrio com os comprovativos de recebimento Area
C CB3 Validagao dos registos dos recebimentos na plataforma de gestao de clientes com o extrato bancario (SIBS, CTT, Area
- Payshop)
C_CB64 Elaboragao mensal do Mapa Geral de recebimentos dos clientes Area
C_CB66 Verificagao do fecho didrio com o montante de dinheiro recebido pela entidade que transporta o dinheiro Area
C_CB67 Verificagdo didria dos totais dos terminais de pagamento com o total dos recebimentos através de Multibanco Area
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CcOD. EVENTOS DE RISCO CLASSIFICACAO COD. MEDIDAS DE MITIGACAO RESPONSABILIDADE
C_CB.I  Existéncia do Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas Administracio
C_CB4  Identificagdo interna nominativa, dos responsaveis e intervinentes no processo Administragao
C_CB6  Definicao formal de delegagbes de competéncias, limites de responsabilidade e divulgagdo as partes interessadas Administragao
C_CB.I0 Definicao e controlo de acessos e perfis aos sistemas e plataformas informadticas Area
Auséncia parcial ou |n‘Eegr al daintegragio C CBI Segregacdo de fungdes no registo de leituras, no carregamento e na validagio das tarifas, no processamento de faturas, Administracio
CB.19 dlos dados da fatura%gao € pagamento d? Médio - na rececao do pagamento e emissao de recibos s
dclientes e_? Enterprise Resource Planning C CBI6 Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagao do seu Administracio
(SAP) utilizado pela empresa LB T C
Validagao dos dados de recebimentos integrados da plataforma de gestao de clientes no Enterprise Resource Planing <
C_CB.I9 Area
(SAP)
C_CB53  Existéncia de comprovativo do recebimento do cliente através do carimbo e assinatura da fatura Area
Verificagdo pela contabilidade da existéncia de erros na integragdo dos dados da plataforma de gestao de clientes no <
C_CB65 Area
SAP
C_CB.I  Existénciado Plano de Prevencio de Riscos de Corrupcio e Infrages Conexas Administracio
Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo " N
C_CB3 . . ~ . . o . Administragdo
incluir fluxogramas, instrucdes de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicavel
CB20 Registo ineficiente das anomalias detetadas Médi
- no sistema em baba edio C_CB8  Existéncia de canais formais de comunicagdo aos clientes sobre as intervencdes a realizar Administracdo
C.CBI3 Existénc.ia de uma Iinhalde apoio a clientes, para atteragdes de dados, comunicagao de leituras, rupturas e Adhihsise
anormalidades no funcionamento da rede
C_CB.I4 Existéncia de registo permanente das ocorréncias €/ou comunicados efetuados, e respetivo follow up dos mesmos Area
C_CB.I  Existéncia do Plano de Prevencdo de Riscos de Corrupcdo e Infrages Conexas Administracio
C_CB2 Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
C B3 Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdo Administracs
. . . . - . . . - . ., mINISTr
- incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicivel Siragdo
Celebragdo de contratos de abastecimento
CB.21 com dados de clientes inexistentes ou Médio C_CB4  Identificagdo interna nominativa, dos responsdveis e intervinentes no processo Administracdo
incompletos C CB7 Mecanismos de controlo interno que assegurem que o servico apenas € disponibilizado apds a boa recegao de todos Avea
- os documento de suporte previstos e da respetiva reducdo de contrato a escrito entre as partes
C_CB.I3 EX|sten§|a de uma ||nha.de apoio a clientes, para atteragdes de dados, comunicagao de leituras, rupturas e Aditiisiess
anormalidades no funcionamento da rede
C_CBI6 Existéncia de canais definidos para a ocorréncia e registo de reclamagdes dos clientes, e de monitorizagao do seu Aeithsiese

tratamento
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COD. EVENTOS DE RISCO
Auséncia de procedimentos adequados e

CB.22 normas para andlise de projetos de redes
prediais

CB23 Auséncia de procedimentos e normas

: adequadas para inspegdo de redes prediais

Auséncia de mecanismos de controlo sobre

CB.24 técnicos que executam a andlise e/ou

inspegdo de redes prediais

CLASSIFICACAO

MEDIDAS DE MITIGACAO

RESPONSABILIDADE

C_CB.I  Existéncia do Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas Administracio
C B3 Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverao Administrac
.. . . . - . . . - . s ministragao
- incluir fluxogramas, instrugées de trabalho, minutas, prevendo o cumprimento da legislagdo vigente aplicavel &
C_CB4 Identificacdo interna nominativa, dos responsdveis e intervinentes no processo Administragao
C_CB6  Definicao formal de delegagbes de competéncias, limites de responsabilidade e divulgacdo as partes interessadas Administracao
C CB7 Mecanismos de controlo interno que assegurem que o servico apenas € disponibilizado apds a boa recegao de todos Avea
- os documento de suporte previstos e da respetiva reducdo de contrato a escrito entre as partes
C. CBI2 Egisténcia de sitio de internet onde é possivel consuttar as responsabilidades e direitos da entidade gestora e dos seus Adhiitsiess
clientes
C_CB.I  Existénciado Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas Administracio
C CB3 Existéncia de procedimentos formalizados para a faturacdo, gestdo e recebimento de clientes em baixa, que deverdo Administracs
3 . - . ) I - ministragao
- incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagao vigente aplicivel ¢
C_CB4  Identificagdo interna nominativa, dos responsdveis e intervinentes no processo Administragao
C_CB6  Definicao formal de delegacdes de competéncias, limites de responsabilidade e divulgagdo as partes interessadas Administragao
C CB7 Mecanismos de controlo interno que assegurem que o servigo apenas € disponibilizado apds a boa recegao de todos Area
- os documento de suporte previstos e da respetiva reducdo de contrato a escrito entre as partes
C.CBI2 E%isténcia de sitio de internet onde é possivel consultar as responsabilidades e direitos da entidade gestora e dos seus Adhihsieste
clientes
C_CB.I  Existénciado Plano de Prevencio de Riscos de Corrupcio e Infrages Conexas Administracio
C_CB2 Existéncia do Cédigo de Ftica e Conduta da empresa Administragdo
C B3 Existéncia de procedimentos formalizados para a faturagdo, gestdo e recebimento de clientes em baixa, que deverdo Administraci
3 . - . ) I - ministragao
- incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagao vigente aplicivel ¢
C_CB4  Identificagdo interna nominativa, dos responsdveis e intervinentes no processo Administragao
C_CB6  Definigao formal de delegagSes de competéncias, limites de responsabilidade e divulgagao as partes interessadas Administragao
C CB7 Mecanismos de controlo interno que assegurem que o servico apenas € disponibilizado apds a boa recegao de todos Area
- os documento de suporte previstos e da respetiva reducdo de contrato a escrito entre as partes
Existéncia tio de internet onde € possivel consult; responsabilidades e direitos da entidade gestora e dos seus - ~
C.CB.I2 I*l;te cia de sttio de inte onde é possivel consultar as resp iidades e di S i J<< U Adhisiese
clientes
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PLANO

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

EVENTOS DE RISCO

Auséncia de procedimentos adequados e

normas nara andlise de nroietoag de redeg

CB.25

Perda de conhecimento critico relativo ao
processo

CLASSIFICACAO

CcOD. MEDIDAS DE MITIGACAO RESPONSABILIDADE

C_CB.| Existéncia do Plano de Prevencio de Riscos de Corrupcio e Infracdes Conexas Administracio
Existéncia de procedimentos formalizados para a faturagao, gestao e recebimento de clientes em baixa, que deverdao " N

C_CB3 Administragao

incluir fluxogramas, instrugdes de trabalho, minutas, prevendo o cumprimento da legislagao vigente aplicivel

C_CB47 Recrutamento e formagao de novos trabalhadores (trabalho tempordrio ou recrutamento interno)

Administragao
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ANEXO 5 — SUBSIDOS, PATROCINIOS E DONATIVOS
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EVENTOS DE RISCO CLASSIFICACAO MEDIDAS DE MITIGACAO RESPONSABILIDADE

C_SPD.| Existéncia do Plano de Prevencao de Riscos de Corrupgo e Infragdes Conexas Administracio
Inexisténcia ou inadequados procedimentos C_SPD.2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
SPD.1 formalizados para a atribuicao de beneficios Baixo Subscri¢do por parte dos membros da Administragdo e/ou colaboradores de declaragdes relativa a gestdo de conflitos L
publicos (subsidios, patrocinios e donativos) C_SPD3 de interesses no setor publico Administracao
C_SPD.4  Existéncia de procedimentos/politica formalizados para a atribuicao de beneficios ptblicos Administragao
C_SPD.| Existéncia do Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas Administracio
Inexisténcia de cobertura/previsdo no . C_SPD.2 Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
SPD.2 orgamento para a concessao de beneficios Baixo
puiblicos C_SPD.4  Existéncia de procedimentos/politica formalizados para a atribui¢do de beneficios publicos Administragao
C_SPD.5 Existéncia de um orgamento anual previsional relativo a concessao de beneficios publicos Administragao
C_SPD.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas Administracio
C_SPD.2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
Processo de concessdo do beneficio
C_SPD.4  Existéncia de procedimentos/politica formalizados para a atribui¢do de beneficios publicos Administragao

publico ndo estd documentado e

SPD.3 organizado (pedido, decisdo de atribuicdo, Baixo C_SPD.9 Processo interno prevé a criagdo de uma pasta para arquivo de toda a documentagao relevante Area
justificagdo para a atribuicdo,
contrato/protocolo, etc.)

Existéncia de avaliagdo pela drea competente do cumprimento dos requisitos necessarios para a atribuigao do
beneficio publico (certiddes de regularizagdo da situagdo contributiva e fiscal, declaragao de compromisso de honra

C_SPD.10 o ) L - " - Area
em como cumpre os principios fundamentais da constituicao e relagdo das contrapartidas esperadas) e elaboragao de
relatério de avaliagdo formal por beneficio, com proposta de atribuicdo.
C_SPD.| Existéncia do Plano de Prevencdo de Riscos de Corrupgo e Infragdes Conexas Administracio
C_SPD.2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
I?eosao de atrlbu1§’ao~do beneﬂao EUthO . C_SPD.4  Existéncia de procedimentos/politica formalizados para a atribuicao de beneficios ptblicos Administragao
SPD.4 é tomada por um érgdo singular e ndo por Baixo T T—— o o o e o de Adi |
P . it a i i a traca .
um érgio colegal C.5PD6 edi .os~ e atribuico de beneficios publicos recebidos sao avaliados pelo Conselho de Administracio ou pela Administracio
Comissdo Executiva da empresa
C.sPD7 A atribui¢do de beneficios publicos € feita pelo Conselho de Administragao ou Comissao Executiva, de acordo com o Administraio

definido na delegacdo de competéncias e nos procedimentos escritos existentes
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EVENTOS DE RISCO CLASSIFICACAO MEDIDAS DE MITIGACAO RESPONSABILIDADE

C_SPD.I Existéncia do Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas Administracio
Decisor da atribuigao do beneficio publico C_SPD.2  Existéncia do Cdédigo de Ftica e Conduta da empresa Administragao
SPD.5 tem interesses coma gntidade beneficidria Baixo C SPD3 Subscri¢do por parte dos membros da Administragdo e/ou colaboradores de declaragdes relativa a gestdo de conflitos Administracio
(conflito de interesses) — 7 deinteresses no setor publico ¢
C_SPD.4  Existéncia de procedimentos/politica formalizados para a atribuigao de beneficios ptblicos Administragao
C_SPD.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgio e Infragdes Conexas Administracio
C_SPD.2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
Beneficidrio ndo estd legalmente habilitado
para exercer atividade, tem dividas 2 C_SPD.4  Existéncia de procedimentos/politica formalizados para a atribui¢do de beneficios publicos Administragao
SPD.6 Seguranca Social e administragdo fiscal ou Baixo C_SPD.9  Processo interno prevé a criagdo de uma pasta para arquivo de toda a documentagao relevante Area
ndo cumpre com os principios fundamentais T = 7 : e A r—
T o Existéncia de avaliagdo pela drea competente do cumprimento dos requisitos necessarios para a atribui¢ao do
da Constituicdo da Republica Portuguesa C SPD.IO beneficio publico (certiddes de regularizagdo da situagdo contributiva e fiscal, declaragao de compromisso de honra Area
- em como cumpre os principios fundamentais da constitui¢do e relagdo das contrapartidas esperadas) e elaboragdo de
relatério de avaliagdo formal por beneficio, com proposta de atribuicgo.
C_SPD.I Existéncia do Plano de Prevencio de Riscos de Corrupgao e Infragdes Conexas Administracio
- D C_SPD.2  Existéncia do Cédigo de Ftica e Conduta da empresa Administragao
Condicdes e termos de atribuigdo do
PD7 beneficio publico ndo estdo vertidos num Baixo C_SPD4  Existéncia de procedimentos/politica formalizados para a atribui¢do de beneficios publicos Administragao
’ documento escrito (contrato/protocolo) e C PD8 Procedimento em vigor prevé a existéncia de contrato escrito a celebrar, prévio a concessao do beneficio publico, Administracio
assinado por ambas as partes ~~ " quando tal sejajustificado em termos de tempo ou de contrapartidas ¢
C SPD.I Entrega do subsidio, patrocinio ou donativo apenas concedido contra o envio do recibo no valor, sendo obrigatério o Area
- envio de fatura de aquisicdo (se aplicdvel) pela entidade beneficidria.
C_SPD.I  Existéncia do Plano de Prevencdo de Riscos de Corrupgio e Infragdes Conexas Administracio
C_SPD.2  Existéncia do Cédigo de Etica e Conduta da empresa Administragao
C_SPD3 Subscrigio por parte dos/mgmbros da Administragdo e/ou colaboradores de declaragGes relativa a gestao de conflitos Administraio
de interesses no setor publico
Inexisténcia de verificagdo do cumprimento C_SPD.4  Existéncia de procedimentos/politica formalizados para a atribuicio de beneficios publicos Administracio
SPD.8 das condi¢es acordadas para a atribuicao Baixo - - - p
do beneficio pablico C_SPD.9  Processo interno prevé a criagdo de uma pasta para arquivo de toda a documentagdo relevante Area
C D12 Prestacdo de declaragdao de compromisso por parte da entidade beneficidria destinada a assegurar a comprovagao da Area
- realizagdo/ concretizagdo da agdo ou atividade apoiada.
Elaboragdo de relatério de avaliagdo da atribuicdo do beneficio, no que diz respeito ao cumprimento dos objetivos e
C_SPD.13 contrapartidas, evidéncias da execugdo das contrapartidas e descrigao de eventuais custos associados, quando Area
aplicdveis.
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